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Модуль 2. Установка Astra Linux

GHH‘C ЭН HE‘ П ПЭЁТР‘ЧЕ'С {ППЭ задан Mil

Оценка времени выполнения: 45 мин.

. Выполнение процесса установки Astra Linux с ручной разметкой диска.

. Выполнение дополнительнык настроек,

. Выполнение необкодимык действий после установки,

Перечень заданий:

Здание1

Установите 0С Astra Linux Special Еоітіоп 1.? с заданными параметрами.
1 Параметры для установки 0C:

. виртуальная машина: один процессор, RAM - ZFB, НПП — 40 ГБ;
включите EFI, сетевой адаптер — NAT;

. установите ПО:

. графический интерфейс Пу;
- средства работы с Интернет;

- консольные утилиты;

. средства удаленного подключения SSH;

- выберите максимальный уровень защищенности

- дополнительные настройки не производите {можно выключить параметр
«Запрос пароля для команды зцооа];

. разметка дис ка: системный раздел EF|{ESP) - 521 ME; раздел подкачки
(swap) — 2,5 ГБ, Лтопче — 10 ГБ (xfs); остальное — /{ект:4);

- параметры учетной записи администратора, пароль на GRUB и др„
уточните у преподавателя;

. версию ядра выберите 5.15-hardened.

Здание2

После установки 0C:
1 Произведите обновление DC до актуальной версии; используя утилиту fly—

astra—update или astral—update.



(Опционально) Установите Дополнения гостевой 0С для VirtualBox:

. установите программные пакеты 9сс, make, Linux-headers-SJS,
где 5.15 — версия установленного ядра (проверьте командой цпате - г]:
зцоо apt install 9:: make ііпцк—Пеаоегз-$(цпате —r);

. подключите образ диска с дополнен илми гостевой ОС:

Устройства — Подклъочить образ диска Дополнений гостевой ОС;

* запустите сценарий ЧЬокЦпцкАооітіопзгцп:
зцоо bash VBoxLinuxAdditians.run;

- перезагрузите систему;
. включите общий буфер обмена и функцию Drag and Drop.



[ASTRAllP-JUX]



Модуль 3. Работа в терминале

ШПН'С EIH HE‘ П ПЭЁТР‘ЧЕ'С {ППЭ задан Mil

Оценка времени выполнения: 45 мин.

Вкод в систему и выход из системы.

Имена разных типов терм иналов‚

Настрой ка дисциплины линии,

Использование управляющих (escape) последовательностей си мволов‚

ИСПОЛЬЗОВЭ НИЕ УТИЛИТЫ screen.

Пере ЧЕЧ ь задав и й :

Здание1

Запуск fly-term и вкладок, Получение информации о терминале, Настройка
отображения информации в псевдотерминале после сбоя.
1
2

Осуществите вход в систему через графический экранный менеджер,
Запустите Терминал Ну.
Alt+T
Узнайте название запущенного терминала, К какому типу относится данный
терминал?
1:1:у
Откройте еще одну вкладку в терминале, перейдите на эту вкладку,
Ctr1+T
Какое име у этого терминала?
tty
Посмотрите содержимое каталога fdevfpts. Что означает р’стк?____________
ls fdevfpts
Ha второй вкладке наберите:
зссу —еспо гаи

Восстановите нормальн ый вид терминала на второй вкладке {подсказка:
используйте композитный флаг sane).
Ctrl+l+stty 5anea€tr1+J



Здание2

Запуск виртуального терминала, Получение информации о терм инале‚ Настройка
отображения информации в терминале.
1 Перейдите на третий виртуальный терминал и войдите в систему (на запрос

Integrity level введите 63).
Ctrl+Alt+F3

2 Узнайте количество строк и столбцов на текстовом терминале
(подс казка: используйте команду tput].
tput lines
tput ccls

3 Сделайте шрифт жирн ым,
echc -e "\E[1m"
или tput hold

4 Верните прежний шрифт.
echc -e "\E[6m"
или setterm --bcld cff

5 Перейдите в графический режим,
С1:г1+д11:+|=?

3дание3[опционально]

Работа с терминальным мультиплексором screen. Запуск сессий, Присоединение
ксессииьпотсоединениеотсюссии‚Управлениеокнами‚запусккоманд.
1 Установите терминальный мультиплексор screen:

sudc apt install screen

2 Запустите отсоединенную сессию утилиты screen, при этом запустите в

этой сессии команду tcp. Назовите сессию именем «горн-.
screen -S [ор -d -m tcp

3 Получите список сессий, созданнык утилитой screen.
screen -ls

4 Подсоединитесь к сессии тор.
screen -r гор

5 Создайте еще одно окно в сессии тор,
Ct г1+д—›с
где Ctrl+A - управляющая последовательноеть, о-команда

6 В созданном окне выполните команду:
watch fusrfbinfvmstat

? Получите список окон.
!.. _____ _.—-..T. _‚‚__5. 9
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Ct г1+д—›"
Переименуйте второе окно как «утз‘сата.
Ct r1+A—}Shift+A
Перейдите в окно, в котором работает тор,
Ctrl+A Н, где Н - номер нужного окна
Отсоеди нитесь от сессии тор.
Ctr1+A—1d
Запустите новую сесси |-о‚
(подсказка: выполните команду screen).
Запустите в окне команду:
папо file.txt

ОТСОЕДИНИТЕСЬ OT СЕССИИ И ПБЛУЧИТЕ СПИСВК сессий.

С1:г1+д—›сі
еогееп -1е

Вернитесь в сессию с реда ктором‚
screen -r идентификатор_екрена
Создайте новое окно,
С1:г1+д—›с
В этом окне определите переменную TERM как dumb:
export TERM=dumb

Выполнитекоманду:
папо filel.txt

и попробуйте что-нибудь набрать.

Выйдите из папо с сохранением {Ctrl+X-+Y—}Enter).
Задайте переменную TERM равной linux:
expnrt TERM=linux
и снова выполните:
папе filel.txt

Отсоединитесь от сессии.
С1:г1+д—›с1

Выйдите из screen — наберите exit.

Выйдите из сессии пользователя — наберите logout .

Перейдите в графический режим,
Ctr1+A1t+F?



Модуль 4
Основы работы в
командной строке ОС Astra
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Модуль 4. Основы работы в командной строке ОС
Astra Linux

{Э…-"Е ВН VE' П ОВЁТР‘ЧЕ'С {О ГО задан РБП

Оценка времени выполнения: 45 мин,

Работа с переменными,
Составление шаблонов имен файлов,

История команд.
КОМЗ НДНЗЯ подстановка.

Перечень зада—дий:

Здание1

Работа с дополнением команд и историей команд,

1 С ПОМОЩЬЮ механизма дОПОЛНЕНИЯ ИМЕН КОМЗНД ВЫВЕДИТЕ BEE КОМЭНДЫ,

КОТОрЫЕ НЗЧИНЗЮТСЯ на «[за.

15<Тдве<ТдВе

С ПОМОЩЬЮ механизма дОПОЛНЕНИЯ ИМЕН ПерЕМЕННЫК ВЫВЕДИТЕ все

переменные, которые начинаются с « HIST».
есЬо $Н15Т<ТАВ><ТАВ>
Узнайте, сколько команд может храниться в файле истори и,
воло $HISTFILESIZE
ВЫВЕДИТЕ имена файлов И КВТБЛОГОВ ИЗ ДОМВШНЕГО КВТВЛОГВ, КОТОРЫЕ

НЗЧИННЮТСЯ С {LEI}.

echo ~f.c*

НВСТРОЙТЕ ВЫВОД даты ВЫПОЛНЕНИЯ КОМВНД, КРВНЯЩИХСП В ИСТОРИИ,

Н15ТТ1МЕРОЕМдТ="%П
history
Настройте автоматическое сохранение набираемых команд в файле истории:

- введите любую команду, например, команду date;

. проверьте, есть ли эта команда в кэше и файле истории команд;
history
tail ~f.hash_histury

. определите переменную PROM РТ_СОМ MAND так, чтобы каш истории
сохранялся в файле истории;



PROMPT_CUMMAHD= 'hist ory - a‘
' ВВЕДИТЕ ЛЮБУЮ HomaHoy И ПРОВЕРЬТЕ, ПОЯВИЛЭСЬ ЛИ 3TH KomaHoa B КЭШЕ И

файле истории.
15
history
tail ~f.bash_history

Здание2

Работа с переменными.
1 Создайте переменную DATE, в которую запишите текущую дату. Проверьте

содержимое переменной,
DATE=$(date +%d-%m-%Y)
echo $DATE
Создайте переменную TIME, в которую запишите текущее время… Проверьте
содержимое переменной,
TIME=$(dete +%Т)
echo $TIME

Создайте переменную DATE_T|ME, в которую поместите значения из
переменнык DATE и Т|МЕ‚ разделен нык пробелом, Проверьте содержимое
переменной,
ПдТЕ_Т1МЕ="$ПдТЕ $Т1МЕ "
echo $DATE_TIME
Проверьте значение переменной PATH.
echo $PATH
Сделайте так, чтобы пользователю стал доступен каталог fusrfsbin.
PT=$(echo $РдТН)
export РдТН="$РТ:іцзгізЬіп"
Задайте любое значение переменной окружения VAR в файле
/етс‚х'епуігоптеп‘с.

Проверьте, что при входе в систему перемен нал VAR определена,
echo $VAR
Измените приглашение так, чтобы выводились имя коста, имя пользователя
и время: имл_пользователл@имл_коста-Н Н:ММ:› .
Используйте переменные bash и команду date.
PSl='\u@\h-$(date +%H:%M)> '
Запустите еще один bash. Какой вид у приглашен ил и почему?

10 Выйдите из запущенного командного интерпретатора bash.

‚=.—т 13



11
exit

Сделайте так, чтобы в аапускаемом интерпретаторе bash выводилось
ПРИГЛЗШЕ‘НИЕ, УСТЕНПВЛЕННПЕ В РПДИТЕЛЬСКОМ ИНТЕРПРЕТЗТОРЕ bEISh.

export P51
hash --пого

Здание3

Работа с символами подстановки в именах файлов,

1 Командой echo выведите имена файлов, содержащие котя Бы одну цифру1 из
каталогов min и fsbin.
есЬо і{5‚}Ьіпі*[В-9]*
Одной командной строкой создайте в домашнем каталоге подкаталоги для
каждого месяца текущего года вида ЧТУУ-ММЦод реали зуйте с помощью
команды date и командной подстановки).
mkdir $(date +%Y)-0{1..9} $(date +%Y}-1{fl..2}

(Опционально) Постарайтесь сократить запись команды предыдущего
задан ия, используя свойство bash - дописывать лидирующие нули при
ПЕРЕЧИСЛЕН ИИ .

mkdir $(date +%Y)-{Dl..12}



Модуль 5
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Модуль 5. Использование справочных ресурсов

GHH‘C ЭН HE‘ П ПЭЁТР‘ЧЕ'С {ППЭ задан Mil

Оценка времени выполнения: 45 мин.

Помощь по встроенным командам bash.

Использование справочной системы тап,

Использование справочной системы info.
ИСПОЛЬЗОВЭНИЕ ЭЛЕКТРОННОЙ CFIPBBHIM.

Перечень задача-ёё:

Здание1

Работа со справочной системой man.

1 Найдите все тап-страницы с именем Ьоз’спате.
тап -f hostname

Выведите список всех страниц, в названии и кратком описании которых
присутствует лозтпате
тап -k hostname

Выведите только список команд, в названии и кратком описании которык
есть hostname.
man -k hostname -з 1,3

Сколько административнык команд имеъот тап-страницы на русском и
английском языках (используйте команды ls и wc -l]?
15 fusrfsharefmanfmana |не -1
ls fusrfsharefmanfrufmana |не -1

Здание2

Работа со справочной системой infra.
1 B какой справочной системе находится полная информация по загрузчику

DC — GRUB?
іпГо grub

B каком файле находятся настройки GRUB?
fbootfgrubfgrub.cfg



3 Какой параметр зтого файла определяет длительность показа меню GRUB
при загрузке системы?
set timeout:

ЗданиеЗ

Получение полной информации по внутренней и внешней командам printf.
1 Получите информацию о встроенной в bash команде printf.

help printf
2 Получите информацию о внешней команде printf. ECTb ли разница между

встроенной и внешней командами printf и какая?
тап printf

3 Узнайте версию внешней команды printf.
$(which printf) --versinn

4 Какой параметр обычно используется для получения краткой помощи по
командам? Используя этот параметр, получите краткую помощь по внешней
команде ргіп’о‘.
!цзгіЬіпіргіптГ --Ье1р

5 Изучите краткую справку и тап-страницу. Где можно получить
дополнительную информацию о команде printf в системе?
info '(cnreutils) printf invocatiun'

6 Изучив способы указания формата выводимых даннык, выведите командой
ргіп’сГ значения перемен нык, в которык кранятся имя пользователя и его Ul D.
При зтом, для имени пользователя {стро ка символов) выделите 15 позиций, а
для UID (целое число) — 1|]. Выровняйте вывод полевому краю,
printf ‘%-155 %-1Bd\n' $USER $UID

Здание4

Работа с программной документацией и злектрон ной справкой.
1 Найдите документацию по редактору папо‚ В документации найдите

информацию по настрой ке подсветки синтаксиса,
chromium fusrfsharefdocfnanofnano.html

2 Используя злектрон ную справку, найдите информацию о графической
утилите, которая позволяет изменять переменные окружения,
А11:+|=1 —› fly-admin-env



Добавьте переменную EDITOR и задайте ей значение тееоі’с {можно
использовать fLy-admin-env).
Проверьте, что теперь утилиты, которые предполагают редактирование
фаилов, вызывают внешнии редактор mcedit.
вино -і
export EDITDR=mcedit
lw

18



Модуль 6
Работа с файлами в ОС
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Модуль 6. Работа с файлами в 0С Astra Linux

GHH‘C ЭН HE‘ П ПЭЁТР‘ЧЕ'С {ППЭ задан Mil

Оценка времени выполнения: 45 мин.

. Создание файлов.

. Операции с файлами.

. Поиск файлов,

Перечень заданий:
(зада—тие к-тожно выполчеть или [ асан-кзшьки {ок-із че в bash. или в Midnight Соптптзпое“).

Здание1

ФЭЙЛБВЫЕ ОПЕРЭЦИШ СОЗДЗНИЕ, удаление ПЕРЕМЕЩЕНИЕ.

1 Перейдите в домашний каталог,
cd ~

2 Создайте иераркиъо вложен нык каталогов DUDZ/‘DS.
mkdir -p ~ilDEJD3

3 B каталоге D2 создайте обычный пустой файл filatxt.
touch ~fDliDfile.txt

4 Добавьте произвольный текст в файл file.t><t.

5 B каталоге 03 создайте символическую и жесткие ссылки на Гііеік‘с.
Докажите, что ссылки созданы успешно.
1п -5 —!П1іП2іГі1е.ткт —іП1іП2іП3ізГі1е.гкг
1п ~fD1fD2ffilE . txt ~fD1fD2fD3f'hfile . txt
15 -1 ~fl11il12fl13

6 Переместите файл Гііеікт в каталог D1.
mv ~fD1!DZifile.txt ~XD1

7 Проверьте работу ранее созданных ссылок на файл fiLe.t><t. Какая ссылка
оказалась рабочей и почему?

8 Удалите каталог D2 со всем содержимым.
rm -r ~fDliDZ

Здание2

Поиск файлов,



B домашнем каталоге и его подкаталогак найдите обычные файлы, которые
были изменены в течение последних 24-х часов,
find * -mtime -1 -type f -15

Найдите все файлы в системе размером больше 50MB. Убедитесь в том, что
найденные файлы имеют нужный размер,
sudo find I -mount -size +5ен -екес 15 -1h {} \;
Найдите все регулярные файлы в системе с суффиксом ‚ош,
sudo find і -пате '*.nld‘ -type f -15
Модифи цируйте предыдущую команду таким образом, чтобы все найденные
файлы принудительно удалялись,
sudo find і -пате '*.uld‘ -type f -екео rm -f {} \;
В каком каталоге накодится команда find?
type find или which find
Определите кара ктер содержимого файла find.
file fusrihinffind
Установите, к какому типу относятся файлы ;Ьоотпітгсіітф,
file fbnotfinitrd.img*



Модуль 7
Работа с текстовой
информацией в ОС Astra
Linux
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Модуль 7. Работа ‹: текстовой информацией в ОС Astra
Linux

{Э…-"Е ЭН VE' П ОЭЁТР‘ЧЕ'С {О ГО задан РБП

Оценка времени выполнения: 60 мин,

Регулярные выражения и утилита grep.
Редактирование текстовых потоков с помощью sed.
ИСПОЛЬЗОВЭНИЕ awk дЛЯ СОСТЗВЛЕНИЯ КОМЭНДНЫК СТРОК.

Перечеч ь задач и й:

Здание1

ПОСТРННИЧНЫЙ ПРОСМОТР ТЕКСТОВЫЕ ПОТОКОВ…

1 Выведите содержимое журнального файла аЩЬ‚[о9 в постраничном режиме,
Найдите в этом журнальном файле сообщения от подсистемы ецоо.
ецоо less Ivarflogfauth.log или cat Ivarflogfauth.log | \less
Поиск вперед в less - Isudn, продолжение поиска вперед п
Поиск назад в less - ?sudu, продолжение поиска назад N
Выведите содержимое журнального файла ацтліоо в постраничном режиме
так, чтобы сначала выводились последние записи,
sudo гас Ivarflogfauth.log | less

Здание2

ПЕРЕНЭПРЗВЛЕН ИЕ ПОТОКОВ.

1 Выведите на экран имя текущего каталога и список файлов в этом каталоге.
Введите соответствующие команды в одной строке,
pwd; ls
Используя предыдущее задание, сокран ите имя текущего каталога и список
файлов в этом каталоге в файл cur_dir_files. по:. Проверьте успешность
выполнения команды,
(рно; 15} а cur_dir_files.txt
cat cur_dir_files.txt



ЗданиеЗ

ИСПОЛЬЗОВБНИЕ КБНЗЛОВ ДЛЯ ПЕРЕНЗПРЕВЛЕНИЯ ПОТОКОВ, ФИЛЬТРЗЦИЯ И СОРТИРОБКЗ

ТЕКСТОВЫХ ПОТОКОВ C ИСПОЛЬЗОВЭНИОМ КОМННД grep, tl‘, CUt, БОГТ, LINE].

1 Перейдите в домашний каталог, Выведите на экран информацию о
подкаталогак текущего каталога командой:
ls —l | grep 'hd'

Используя команды tr и cut, оставьте в выводе на экран только имена
подкаталогов.
Примечание: используйте параметр -5 команды tr, который удаляет
последовательности повторяющихся символов, указаннык в команде,
ls -l | grep 'fid' | tr -е " "| cut -d" " -f9-

Усовершенствуйте предыдущее задание, выводя все имена подкаталогов в
одной строке, Используйте команду tr.
15 -1 | grep 'fid' | tr -5 " " " " | cut -d" " -f9- | \
tr "\n" " "

Добавьте эту строку с именами каталогов в файл eur_dir_files. скс.
15 -1 | grep 'fid' | tr -е " " " " | cut -d" " -f9- | \
tr "\п" " " за cur_dir_files.txt
eat cur_dir_files.txt
Посчитайте количество различных комбинаций прав доступа,
установленных на файлы и каталоги, которые находятся в/сіеу.
Используйте команды ls, tr, cut, sort, uniq.
15 -1 {неу | tr -е ' ' | cut -e 2-9 | sort | uniq -e

Здание-4

Использование регулярных выражений и утилиты grep.
1 Пользуясь справочной системой тап, выведите список всек

пользовательскик и административных команд, начинающикся с 15.
man -е '1‚В' -k 'д1е'

Прочитайте файл fvarflegfmessages.
eude lees Ivarflegfmeeeagee

Ознакомьтесь с форматом сообщений и выведите все сообщения за
указанный день и интервал времени {день и время указывает преподаватель);
Пример: вывести сообщения за 11 ноября, с 1am до 5pm.
ецоо сас fvarflegfmeesages | \
egrep 'дноу 11 (@[1—9]:|[1][Э—Б]:[Б—5][Б—9]:}' |1езв



ЗданиеБ

Использование утилиты зесі.

1 Войдите в домашний каталог пользователя с правами гоо’с:
зцоо -в;

В файлах .Ьазі'тгс, находящихся в домашних каталогах пользователей {;;/поте),
измените определение переменной LD_L|BRARY_PATH {в переменную
должен Быть добавлен каталог /орЫгцЬас|<цр/[іо‚ определение переменной
разместите в конце файлов),

find Ihume -name ".bashrc" |
xargs sad -i 'S а\вхрогг
LD_LIBRARY_PATH=SLD_LIBRARY_PATH : faptfrubackupflib'

Зданиеб

Использован ие утилиты awk.

1 Просмотрите содержимое файла feta/services.
cat іегоівегуіоез
Выведите информацию обо всех портах, относящихся к |<ег|зегое в формате:
имя_службы порт
cat fetcfservices \
| awk ' !ід#і && іКегЬегов! { print $1, "\t" $2}‘
B домашнем каталоге создайте каталог Детр и перейдите в него,

mkdir temp
со ~ftemp

Создайте файлы filellxt, Гі[е2‚1:х1:‚ , Гі[е20.1:х’с
{подс казка: воспользуйтесь механизмом генерации строк с помощью
фигурных скобок),

touch file{1..23}.txt

Создайте подкаталог bak.
mkdir bak

B подкаталоге Ьак создайте резервную копию файлов из каталога тдептр,
используя awk. Для этого создайте набор командных строк копирования
файлов Гі[е1‚1:х’с‚Гі[е2‚тх’с‚ , П[е2Щхт в каталог Ьак с именами filellxtbak,
fileZIXLbak, ‚ fileZDIxtbak.

15 file*txt | анк '{print "ср " se " паки" 50 ".bak"}' | bash
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Модуль 8. Процессы в Linux

ОПР“: EIH HE‘ П ОЭЁТР‘ЧЕ'С ч{ОГО задан Р‘Я

Оценка времени выполнения: 45 мин.

МОНИТОРИНГ ПрОЦЕЕСОВ И ПОТОКОВ.

Передача ЕИГНЗЛОВ HPGLLECCEIM.

Управление приоритетом и задан илм и,

Перечень заданий:

Здание1

Мониторинг процессов с помощьъо утилит рв и кор.
1 Посчитайте количество процессов, имеющик несколько потоков

выполнен ил,
ре -е -о nlwp |tr -d " "| grep -у "д1$"| но -1
Запустите тор и настройте вывод полей с информацией о процессе
следующим образом:
* удалите полл VI RT, RES, SH R;

- добавьте поле RUSER и сделайте так, чтобы зто поле было показано после
полл USER;

top ч f
B другом терминальном окне выполните команду развив и оставьте ее в
состоянии запроса текущего пароля,

ПЕРЕИДИТЭ В ТЕРМИНЭЛЬНОЕ ОКНО С ТОР И ВЫПОЛНИТЕ СЛЕДЪЕ'ЮЩИЕ дЕИСТВИЯ:

' ВЫВЕДИТЕ ВСЕ ПРОЦЕССЫ, ДЛЯ КОТОРЫХ РЕЗЛЬНЫМ ПОЛЬЗОВЕПЕЛЁМ ЯВЛЯЕТСЯ

ПОЛЬЗОВЭТЕЛЬ, КОТОРЫМ ВЫ ВОШЛИ В СЕЗНЕ;

- найдите процесс, запущенный командой развив;
'Г_ь

. отправьте этому процессу сигналы 15 {SIGTERM), 2 {SIGINTL 3
{SIGQU|T), 9(Sl ЕЮ LL).

ПОСЛЕДОВЗТЕЛЬНП дЛЯ каждого СИГНЗЛЗ:

k;
PID ч Enter;
Н_онгнала % Enter



Здание2

УПРЕВЛЕНИЕ ЗЗДЕНИЯМИ И HPMGPHTETDM.

1

2
3

Выполните команду vim ~ffile. скс и нажмите CtrL+Z.

Выполните команду sleep 630, нажмите Ctrl+Z и выполните команду jabs.
Последнее задание (sleep BBB) сделайте фоновым,
hg %2
Измените числе NICE у задан ил {sleep БВБ), сделав его равным 10.
гепісе -п 10 $(piduf sleep)
Проверьте, что число NICE у этого заданил изменилось.
ре -о ріа,піое‚ргі,оотт
Сделайте задание vim `П::Це. т::к1: активным и выйдите из реда ктора‚

fg %1
н :wq

ЗданиеЗ

РБбОТ-Э С СИГНЗЛЗМ И,

1 Отправьте сигнал 15 {SIG-TERM] заданиъо зіеер 600 и выполните команду
jobs.
sudo kill $(piduf sleep)
Создайте перехватчик сигналов SIGI NT и SIGQUIT внутри командного
интерпретатора, который выводит сообщение «Сигнал заблокирован»,
Используйте встроенную команду trap.
trap "echo Сигнал заблокирован" 2 3
проверка Ctrl+c H Ctrl+\



Модуль 9
Управление учетными
записями пользователей
и групп

[АЗТНАЪРЩЦХ]



Модуль 9. Управление учетными записями
пользователей и групп

{Э…-"Е ЭН VE' П ра {TL’LIE'C {О ГО задан РБП

Оценка времени выполнения: 60 мин,

' УПРЭВЛЕНИЕ УЧЕТНЫМИ ЗЭПИСЯМИ ПОЛЬЗОВЭТЕЛЕИ И ГРУПП.

. Настрой ка параметров паролей пользователей.

. Настройка окружения и рабочего стола пользователя.

. Использование PAM модулей.

Перечеаь зада—тий:

Зданиеі

С помощью команд цзегасісі, 9гоцрасіс1, passwd создайте учетную запись userl.

1 Параметры учетной записи:

UID - 1500;
основная (первичная] группа цзег1 (GI D 1500];
дополнительная группа — уісіео;
домашний каталог должен быть создан;
вкодной командный интерпретатор — /Ьігу’Ьа5|1;

задате пароль по своему усмотрению;
время действия пароля — ED дней;

ПОЛЬЗОВЗТЕЛЬ ДОЛЖЕН СМЕНИТЬ ПБРЕЛЬ ПРИ ПЕРВОМ ВНЕДЕ В СИСТЕМУ.

sudu gruupadd -g 1500 цзегі
sudo useradd -u 1500 -g userl -з fbinfbash -m users
sudu раввин цзегі
sudo спаде -М GB userl
sudo раввин -е цзегі

2 Проверьте, что атрибуты учетной записи и параметры пароля установлены
верно {воспользуйтесь командами id и спаде), зайдите в систему, используя
созданную учетную запись пользователя,
id цзег1
chage -l userl



Здание2

Создайте учетнуъо запись цзег2 с использованием утилит асісіцзег и аооогоцр
1 Параметры учетной записи:

- UID — 2000;
- основная группа цзег2 (GID 2000);
. дополнительная группа users;
. GECOS: полное имя — Пользователь 2, номер комнаты — 111, рабочий
телефон 111-111, остальные поля пустые;

- задайте пароль по своему усмотрению, В файле ‚и’е’сс/аооцзессопг
установите параметр {чтобы не добавлялись вторичные группы, указанные
в параметре ЕХТКд_БК0ЦР5):
ADD_EXTRA_GROUPS=0

sudn addgruup --gid 2000 user2
sudo adduser --gid 2000 --uid 2000 userZ
sudo adduser цзег2 users
Проверьте, что учетная запись создана согласно требованиям из
предыдущего пункта (используйте команду lslugins) и зайдите в систему
под учетной записыо цзег2‚
lslogins userZ

ЗданиеЗ

Внесите изменения в настройки окружения и рабочего стола пользователя таким
образом, чтобы у всек новых пользователей применялись определенные обои
рабочего стола,

1 Подготовка файла с обоями:
- преобразуйте файл

jusr/‘sharsfimages/destop-basefspacefun-wa[Lpaper-widsscreensvg B png
формат. Используйте команду гзуо— сопуего Сокраните файл в
каталоге Xusr/sharsflmagss под именем зрасеі‘цпрпо,
со Ицзгівлагеіітаоезіоезксор—Ьазеі
sudo bash —с "гзуо—сопуегс —f png \
зрасеГцп—иаіірарег—иіоезсгееп.зуо > ..!зрасеГцп.рп9"

Укажите в файле настройки темы имя файла с новыми обоями {параметр
WallPaper), обои растяните на весь экран {параметр ЩаЦРарегРоз].



sudo nano fusrfshareffly-wmithemefdefault.themerc

; wallpaper image
WallPaper=fusrfsharefimagesispacefun.png
WallPaperPeriod = В
; image position (Center, Tile, Stretch, Crop)
WallPaperPos = Stretch

3 ПРОВЕРЬТЕ ПРЗВИЛЬНОСТЬ ВЫПОЛНЕНИЯ ЗБДЗНИЯ‚ Д.ЛЯ ЭТОГО C ПОМОЩЬЮ

графической утилиты {Пу-асігпіп-егпс) создайте учетную запись цеегЗ со
следукпцими1параметрами:

. UlD-2500:
- основная группа цзегЗ {GI D 2500];
. дополнительные группы: users, cdrom;
. задайте пароль по своему усмотрению;
- время действия пароля — 30 дней;
- минимальное время между сменой пароля — 14 дней;
. время неа ктивн ости пользователя после окончания действия пароля —
6|] дней.

4 Проверьте, что параметры учетной записи цзегЗ соответствуют заданию,
Зайдите зтим пользователем в графическое окружение и убедитесь, что обои
-новые.
lslogins user3
sudo chage -1 user3

Здание4

Работа с настройками модулей РАМ.
1 Настройте РАМ так, чтобы запоминалось 5 последних паролей

пользователей, не давая их использовать при очередной смене пароля,
Проверьте, что нельзя использовать предыдущие пароли,
Примечание: изучите тап-страницу по модулю pam_uni>e:.
B файле іегоірат.аіооштоп-раззшога для модуля pam_unix
должен быть указан параметр remember=5

password [success=1 default=ignore] pam_unix.so obscure
use_authtok try_first_pass gost12_512 remember=5

2 КОГДЭ pHSSWd sanycaaeTcs ОТ ИМЕНИ ПОЛЬЗОВЭТЕЛЯ FOOL ТО МОЖНО ЗЗДЭВЭТЬ

{(ПЛОХИЕЭ'Ъ пароли, НЕСМОТРЯ на ПРЕДУПрЕЖДЕНИЕ КОМННДЫ passwd.



Настройте РАМ так, чтобы и пользователь гоот: не мог задавать пароли из
словаря. Проверьте, что пользователь гоог должен придерживаться тех же
правил формирования пароля‚ что и обычные пользователи,
Примечание: изучите тап-страницу по модулю рап*1_сгас|<[іЬ.
В файле іетсірат.аісоштоп-ра55шога для модуля
рат_огаоК1іЬ.зо должен быть указан параметр
епГогое_Гог_гоот

password requisite pam_cracklih.sn retry=3 тіп1еп=8 difnk=3
enforce_fur_runt
Проверьте правильность выполнения заданий путем смены паролей учетной
записи userS.
sudo passwd user3
Заблокируите учетнуъо запись user}.
sudo usermod -е 1 цеегз



Модуль 10
Дискрецион ное управление
доступом

[АЗТНАЪРЩЦХ]



Модуль 10. Дискреционное управление доступом

ШПН'С EIH HE‘ П ОЭЁТР‘ЧЕ'С ч{ОГО задания

Оценка времени выполнения: 60 мин.
Поиск файлов с заданными правами доступа.
Изменение дискреционнык прав доступа,
Создание общик каталогов для пользователей с использованием общей
группы и установкой бита sgid Ha каталог.

СОЗДЭНИЕ' ОБЩИН КЭТЗЛОГОВ ДЛЯ ПОЛЬЗОВЭТЕЛЕ‘Й C ИСПОЛЬЗОВЭНИЕМ файловык

СПИСКОВ дОСТУПЭ.

Использование атрибута файла а (append).

Перече—і ь зада—і й :

Здание1

Поиск файлов с заданными правами доступа.
1 Найдите все регулярные файлы, у которых установлены биты suid и/или

sgid. Во время поиска осуществляйте проверку, что найдены именно
требуем ые файлы,

sudo find ! -Гуре Г -регт іц+5,9+5 -15 2: fdevfnull
Сохраните результат поиска {абсолютные имена файлов) в файл зцісі_59ісі‚1:кт‚

sudo find ! -typa f -регт fu+s,g+s \
2: idevfnull > 5uid_sgid.txt

Определите в каких каталогах больше всего файлов с установленными suid
и/или sgid Битами‚
Простой вариант:
cat suid_sgid.txt | sort
Усложненный вариант (можете предложить свой):
cat 5uid_sgid.txt | awk -F 'f' '{$HF=""; print $fl}‘ Ж
| tr ' ' ‘К‘ | sort | uniq -с

Определите сколько файлов имеют установленный Бит suid.
sudo find ! -Гуре Г -регт іц+5 -15 2> fdavfnull | ио -1

Определите сколько файлов имеют установленный бит sgid.
sudo find ! -Гуре Г -регт !9+з -1з 2> ійеуіпц11 | ис -1

Определите у скольких файлов установлен и suid и sgid биты.



sudu find і -type f -perm -u+5,g+s -15 2: fdevfnull \
|игс -1

Здание2

ИЗМЕНЕНИЕДМСКРЕЦИОННЬПСПРЭВДДСТУПЭ‚

1 Задайте значение маски режима доступа (пользовательской маски] так,
чтобы права Были только у владельца.

umask 07?
В своем домашнем каталоге создайте ветку каталогов
‘стрі/ттруттрЗ/‘ттргштрБ.

mkdir -p ~ftmplftmpZItmp3ftmp4ftmp5
B каталогак tmpZ и tmp4 создайте файлы с именами fiLeZ и file4
COOTBETCTBEHHO.

touch ~ftmp1ftmp2ffilez
touch ~ftmplftmpzftmp3ftmp4ffile4

Проверьте, какие права доступа установлены на созданные файлы и
каталоги,

ls -1R ~ftmp1
Используя команду find, измените права доступа на все каталоги, начиная с
1:птр2 так, чтобы груп па-владелец имела все права доступа, а все остальные
могли Бы только просматривать содержимое каталогов, Права доступа на
файлы fileZ и file4 должны остаться прежними,

find ~ftmp1 -type d -екес chmod g=rwx,n=rx {} \;
ls -1R ~ftmp1

ЗданиеЗ

Создание общин каталогов для пользователей с использованием общей группы и
установкой Бита sgid на каталог.
1 Подготовьте общий каталог и груп пут Для этого:

- создайте каталог {поте/Ві r1;
sudo mkdir fhumefDirl
. создайте учетные записи цзегі и цзег2 {если они не были созданы ранее);
. создайте группу shtat;

sudn gruupadd shtat
. поместите пользователей цзег1 и user2 в группу shtat {вторичная группа).

----- 36



sudu usermud -aG shtat userl
sudu ussrmud -аЕ shtat ussr2

Сделайте так, чтобы участники группы shtat {пользователи цеег1 и цзег2]
могли создавать и редактировать файлы в каталоге meme/Did. При этом
остальные пользователи не должны иметь доступ к файлам в meme/Did.

sudo chgrp shtat fhomefDirl
sudu shmnd g+srwx,u= fhumsirl
ls -ld fhumeiDirl

C помощью РАМ-модуля рапт_цгпа5|<‚зо задайте для учетных записей userl и
цзег2 маски режима доступа {пользовательские маски) так, чтобы груп па-
владелец имела все права на создаваемые файлы,

В файл fetcfpam.dfcnmmon-session добавить строку:
session optional pam_umask.sn

sudn chfn -о "цтазк=00?" цзегі
sudo chfn -о "umask=007" userZ

Проверьте правильность выполнения заданий, Для зтого:
. зайдите под учетной записью цзегі и создайте файл ргоіес’сіік’с в

каталоге {лоте/Під, Запишите в этот файл текущую дату,
date > fhnmsirlfprujsst1.txt
ls -l fhumefflirlfprnject1.txt

. зайдите под учетной записью цзег2 и измените файл
фоте/Пігі/ргоіес’сЪр-с’с, добавив информациъо о текущей версии Astra
Linux.
sat fetcfastra_version >> fhomefflirlfprnject1.txt
sat lhnmsfnirlfprujest1.txt

Здание4

Создание общик каталогов для пользователей с использованием файловык
списков доступа.

1
2

Подготовьте общий каталог, создав каталог фоте/Вій.

С помощыо пользовательских списков доступа сделайте так, чтобы
пользователи цзег1 и цзег2 могли создавать/удалять файлы и каталоги внутри
А1отек’Віг2, а также изменять содержимое файлов… При этом, никто другой не
может видеть содержимое внутри общего каталога.
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sudu mkdir {humefDirZ
sudu chmud о= fhnmefDirZ
15 -1d fhomefDirZ
sudu setfacl -m ц:цзег1:гшк,ц:цвег2:гшк !Ьоте!0іг2
sudo setfacl -d -m ц:цзег1:гик,ц:и5ег2:гшк fhomefDirZ
getfacl fhomefDirZ

npOBpTE HpflBMflbHOCTb ВЫПОЛНЕНИЯ задания:

. зайдите под учетной записью цзег1 и создайте файл ргоіест21кт в
каталоге Лите/Вій, Запишите в зтот файл дату и время последней
загрузки системы,
who -b > fhomefDirZipruject2.txt
cat fhnmefDiepruject2.txt

- зайдите под учетной записью цзег2 и измените файл
Лтотеи’ПігД/ргоіесйіосс, добавив информацию о кодовом имени данного
выпуска Astra Linux.
15Ь_ге1еазе -а | grep Codename » іЬоте!Піг2іргоіеот2.ткг

cat fhumefDiepruject2.txt

Здание4

Использование атрибутов файлов.

1 Настройте атрибут файла а (append), создав в домашнем каталоге файл
ту‚[о9‚

touch ~fmy.log
Установите на файл туіоо атрибут а (append).

sudn chattr +a ~fmy.log
lsattr ~fmy.lug

Попробуйте удалить файл, измените файл в редакторе, добавьте
информацию в конец файла, Действия делайте как под своей учетной
записью, так и с правами учетной записи root.
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Модуль 11. Мандатное управление доступом

ШПИС EIH HE‘ П ПЭЁТР‘ЧЕ'С {ЕП} задан Mil

Оценка времени выполнения: 90 мин.

Работа с вьпсокоцелостными объектами ФС.

Создание учетных записей пользователей с мандатн ьпми атрибутами,

Создание каталога для совместной работы пользователей с файлами на
разных уровнях конфиденциальности.

СЕЗДЭНИЕ УЧЕТНЕИ ЗЭПИСИ БДМИНИСТРЗТЕРЭ‚

Пере чен ь задан и й:

примечание: ЗБДБНИЯ МЕЖНЕ ВЫПЕЛНЯТЬ КаК С ПЕМЕЩЬЮ УТИЛИТ КЕМЗНДНЕИ

CTPDKM, ТЗК И С ПЕМОЩЬЮ графических УТИЛИТ

Здание1

yCTaHDBKa МЕТКИ ЦЕЛЕСТНОСТИ Ha KaTaflOFM И ПРОВЕРКЗ КОНТРОЛЯ доступа.

1 Зайдите в систему администратором. Получите права гоотд.
sudu -i
Создайте каталог ‚’Ьоте/МіС. Установите на каталог уровень целостности —
Высокий.
mkdir fhnmefMIC
pdpl-file 0:63:fl:0 fhumefMIC
npDBpTE HpflBMflbHGCTb yCTaHDBKM МЕТКИ ЦЕЛЕСТНЕСТИ‚

pdp-ls -Md fhumEJMIC
Создайте каталоги фоте/МіС/тісо и fhomefMlC/micSS. Установите на
наталог/ітоте/МіС/птісбз уровень целостности — Высокий,
mkdir fhomefMICfmic{fl,63}
pdpl-file 0:63:fl:0 fhumefMICfmic63
aBEPbTE HpflBMflbHGCTb yCTaHOBKM МЕТКИ ЦЕЛЕСТНЕСТИ‚

pdp-ls -M fhomefMIC
Разрешите всем пользователям полный дискрецион ный доступ к обье там в
каталоге MIC.
chmod G??? -R fhomefMIC

Создайте файлы fiLeOIxt и ГЦебЗіх‘с в каталогах тісП и тісбЗ.
touch fhnmelMICfmic{fl,63}lfile{fl,63}.txt
Установите на файл file-61m уровень целостности — Высокий,
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pdpl-file 0:63:fl:0 fhumefMICfmic{fl,63}ffileB3.txt
B KEIKOM КЗТЗЛОГЕ HE HOJ'IyL-IMJ'IGCIJ ЭТО СДЕЛБТЬ И ПОЧЕМУ?

Разрешите всем пользователям полный дискрецион ный доступ к файлам в
подкаталогак каталога MIC.
chmod ПБББ fhnmefMICfmic{fl,63}ffile{fl,63}.txt
Зайдите в систему под учетной записыо цзег1‚
Во все файлы в подкаталогак М|С добавьте строку mic1. Сокраните файл,
Что не удалось и почему?
Создайте файл№отеіМ|С/тіс63/Гі[е11кт. В этот файл добавьте строку
«Новая запись». Сохраните файл,
Удалось ли создать, изменить и сохранить файл Гііеііск’с? Какой уровень
целостности у файла и почему?

Здание2

Настройка мандатнык атрибутов,
1 Переименуйте уровни конфиденциальности в системе:

. П — Гог_аЦ;

. 1 — secret;

. 2 — уегу_зесге’с;

. 3 — уегу_ітрог’сапт.
userlev -r for_all 0
userlev -r secret 1
userlev -r very_secret 2
цзег1еу -г very_impnrtant 3
userlev

Создайте учетнуъо запись для пользователя іуапоу:
. минимальный уровень конфиденциальности — Гог_аЦ;
' МЗКСИМЗЛЬНЫЙ УРПВЕНЬ КОНФИДЁНЦИЗЛЬНОСТИ — ЧЕГ‘у'_5ЕСГЕТ‚

useradd -m -s fhinfbash ivanov
развив ічапоу
pdpl-user -l fur_all:very_secret ivanov

Создайте учетнуъо запись для пользователя ре’сгоу:
. минимальный уровень конфиденциальности — Гог_аЦ;
' МЕКСИМБЛЬНЫЙ yPDBEHb КОНФИДЁНЦИЗЛЬНОСТИ _ SECI‘EL



useradd -m -е fhinfbash petrov
раввин ретгоу
pdpl-user -l for_all:secret petrnv

ЗданиеЗ

Создание разделяем bl}: ресурсов для работы на разных уровнях
конфиденциальности.
1 Создайте каталог mama/“project. Установите на каталог уровень

конфиденциальности уегу_ітрог1:ап1: и установите дополнительный атрибут
сспс
mkdir fhnmefprnject
pdpl-file very_impurtant:fl:D:CCNR fhomefproject
pdp-ls -Md !Ьотеіргоіест
Создайте каталог ‚’Ьоте/ргоіесо’зесге’с Установите на каталог уровень
конфиденциальностизесмя.
mkdir fhnmefprnjectlsecret
pdpl-file secret:0:fl fhnmefprnjectfsecret
pdp-ls -Md fhumefprnjectisecret
Создайте каталог ‚!Ногпе/ргоіесиуегу_зесгет. Установите на каталог уровень
КОНФИДЕНЦЫЗЛЬНОСТИ УЕГУ_5ЕСГЕЁ.

mkdir !Ьотеіргоіесгіуегу_зесгет
pdpl-file very_secret:fl:fl fhomefprujectfvery_secret
pdp-ls -Md fhumefprojectfvery_secret
Установите файловые списки управления доступом (ACL) и файловые
списки управления доступом по умолчаниъо {default ACL) на каталоги
Лтоте/ргоіесТ/зесгет: и ;Ноте!рго]ес№егу_зесге’с‚ позволяющие пользователям
іуапоу и ре’сгоу создавать и удалять файлы в зтия каталогах и изменять
содержимое созданных файлов,
setfacl -m u:ivannv:rwx,u:petrnv:rwx \
fhumefprujectfsecret fhumeiprujectfvery_secret
setfacl -d -m u:ivanuv:rwx,u:petrnv:rwx \
fhumefprojectfsecret fhnmefpruject!very_5ecret
getfacl fhumefprnjectisecret іЬотеіргоіесгіуегу_зесгет
Зайдите в систему под учетной записью іуапоу с уровнем
нонфиденциальности secret.
Создайте файл fiLelIxt в каталоге Лтопте/ргоіеср/зесгет. В этот файл добавьте
строку іуапохс Сохраните файл,
Удалось ли создать, изменить и сохранить файл теще—ст? Что не удалось и
почему?

_нт._„* & _пд- 42



111

11

12
13
14
15
16

17
18

19

Виден ли каталог /|1опт е/р гоіесп/уегу_зесгет:?

Зайдите под учетной записью іуапоу в систему с уровнем
конфиденциальности уегу_зесге’с
Создайте файл Г’і|„е2.1:к’с в каталоге №оте/ргоіесиуегу_зесгет‚ В этот файл
добавьте строку іуапоу. Сокран ите файл.
Удалось ли создать, изменить и сокранить файл fileZD-zt? Что не удалось и
почему?
Виден ли каталог Лчоте/ргоіес‘ц/зесгет?

Виден ли файл фоте/ргоіести'зесгеъ/Ті [е1‚тк’с?

Добавьте в файл {поте/ргоіеср’зесге’о’Гі [е1‚’оо: строку іуапоу2‚

Удалось ли изменить содержимое этого файла?

Зайдите в систему под учетной записыо пользователем ре‘сгоу с уровнем
конфиденциальности secret.
Добавьте в файл №оте/ргоіес‘ц/зесге’о’й [е1‚’оо: строку ре’сго'к
Удалось ли изменить содержимое этого файла? Что не удалось и почему?

Можете ли вы прочитать содержимое файла
Дчоте!рго]ес№егу_5есге17’1:і[е2‚’ск’с?

Здание-4

СОЗДБНИЕ УЧЕТНОЙ ЗЗПИСИ ЗДМИНИСТРЭТОРЗ.

Внимание! Для вьпсокоцелостного администратора уровень конфиденциальности
рекомендован — EL

1 Сделайте пользователя цзег2 администратором. Проверьте, что данный
пользователь может выполнять команды от имени пользователя гоо’с
sudu usermnd -аБ astra-admin цзег2
sudo pdpl-user -i 63 цзег2



Мпдуль 12
Архивация и сжатие
данных

[АЗТНАЪРЩЦХ]



Модуль 12. Архивация и сжатие данных

ШПН'С EIH HE‘ П ПЭЁТР‘ЧЕ'С {ППЭ задан Mil

Оценка времени выполнения: 60 мин.

. Использование команды dd.

. Использование команды tar при работе с файлами, на которые установлены
метки безопасности,

. Использование утилиты гзупс при работе с файлами с установленными
метками безопасности.

Пере Lie—I ь задаа ги й:

Здание1

Создание образа компакт-диска с помощью команд dd и ср,

1 С помощью команды dd создайте образ компакт-дис ка.
dd if=fdevferfl ef=edrem.iee

2 Модифи цируйте предыдущую команду так, чтобы подобрать оптимальный
размер бло ка данных для создания образа ком пакт-диска.
Примечание: используйте параметр оПа9=посасЬе команды dd.
dd if=fdevferfl ef=edrem.iee be=N eflag=neeaehe
N=512, 1K, 2K, 4K, 16K, 32K, 64K, 128K, 256K, 512K, 1M

3 Создайте образ ком пакт-диска с помощью команды ср,
Примечание: для измерения времени работы команды ср используйте
команду time. Очистку кзша можно осуществить путем записи значения
равного 3 в параметр ядра /ргос/5уе/ут/огор_саспее.
eude bash -c "echo 3 > fpreefeyefvmfdrep_caehee" \
time ср fdevferfl edrom1.iee

Здание2

СОЗДЗНИЁ аркива И ИЗВЛЕЧЕНИЁ файлов С УЧЕТОМ НЭЛИЧИЯ МЕТОК бЁЗОПаСНОСТИ‚

1 Установите высокую мандатную целостность на системные каталоги и
файлы, если контроль мандатной целостности на файловую систему не был
включен ранее,
eudo eet-fe-ilev status
видо eet-fs-ilev enable



`Убедитесь,что|часистемнькзкаталоги ипрайльпустаноеленьпненулееьш
метки безопасности. Например, посмотрите мет ку безопасности у
каталога/ПепЪіп‚
pdp-ls -Md fusrfbin
Создайте три таг-аркива каталогов feta: и flib с разными типами сжатия (92,
|::ч2ір21 кг) и с учетом наличил меток безопасности, При этом, с помощыо
команды time, измерлйте продолжительность создан ия архивов. Перед
созданием очередного аркива очищайте кзш. Посмотрите размер каждого
аркиеа‚
eude bash -c "echo 3 e!procfsyefvmfdrup_cachee" \
time вино tar --xattre -ezf arehive.tar.gz fete flib
eude bash -с "echo 3 hfpreefeyefvmfdrep_eaehee" \
time eude tar --xattre -cjf arehive.tar.b22 fete flib
вино bash -с "echo 3 >!ргосізуеічтіагор_саснее" \
time sudo tar --xattre -c archive.tar.xz fete flib
15 -1h archive.*

Создайте в домашнем каталоге подкаталог tmp (если он не был создан
ранее), Изелеките файл ‚’е’сотоз’сз в созданный подкаталог tmp из лъобого
аркиеа‚созданногоъкзпредькцпцемілаге‚ГЦЛ4извлечении1еосстанаелиеайте
меткиібезопасности‚[Троверьте‚чтогиетшзбезопасностиівосстановлена.
mkdir tmp
ed tmp
eude bash -о "echo 1 > fpareecfefuneecure_eetxattr"
вино екесаре -с ен1аеа -- tar \
--xattre-ine1ude=eeeurity.{PDPL,AUDIT,DEF_AUDIT} \
-xzvf ..farehive.tar.gz etefheete
pdp-le -H etcfheete
вино bash -с "echo в > fpareecfefuneecure_eetxattr"

ЗданиеЗ

СПЭДЗНИЕ C ПОМПЩЬЮ УТИЛИТЫ rsync pEBEpBHbIK КОПИЙ И СИНКРОНИЗБЦИЯ C УЧЕТОМ

НЗЛИЧИЯ МЕТОК EESGHHCHGCTM.

1
2

Создайте в домашнем каталоге подкаталог е1:с_Ьас|‹цр‚

С помощыо утилиты геупс скопируйте в зтот подкаталог содержимое
каталога/ео; притзтом сокранитегиетки безопасности.[Троверьте‚что метки
безопасностисокраненьс
Примечание:прикылполнениизаданияькпкппвуйтепараметрутилитьптупс,
выводящий подробную информацию о процессе копирования,



са
mkdir etc_hackup
sudo bash -с "echo 1 > fparsecfsfunsecure_setxattr"
sudu енесарв -с еи1оов -- гвупс -avv --xattrs \
fete! etc_backupf
pdp-ls -H etc_backupfhosts
вино bash -о "echo в > fparsecfsfunsecure_setxattr"

Измените файл /е1:с‚г11оз1:в{например, добавьте в зтот файл лъобой
комментарий).
С помощыо утилиты гзупс си нхрон изируйте каталоги feta и т/‘е‘сс_Ьас|‹цр‚
Используйте параметр rsynu‘:1 который позволяет вывести информацию о
переданных файлах. Сохраните метки безопасности.
Убедитесь, что задание выполнено верно: в т/етдс_Ьас|‹цр находится
обновленный файл Нозтз и у него установлена правильная метка
безопасности,
вино папо fetcfhosts
diff fetcfhusts etc_backupfhosts
вино bash -c "echo 1 > fparsecfsfunsecure_setxattr"
вино вхвсарв -с вн1ввв -- гвупс -avv --xattrs Уотс! \
etc_backupf
diff fetcfhusts etc_backupfhosts
pdp-ls -H etc_backupfhosts
вино bash -о "echo в > fparsecfsfunsecure_setxattr"

4?


