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Настрпйка и диагностика сети
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Сборник практических заданий для курса
«AL-1704. Сетевое администрирование ОС Astra Linux
Special Edition 1.7»

Требования:

Компьютер со следующими характеристиками:

- процессор архитектуры AM D64 (х86_б4) не менее 8 ядер;

- RAM не менее 32 ГБ;

- NVME или SATA SSD диски, не менее ЗООГБ свободного места.

ОС GNU/Linux или Windows 10 (или более новые версии).

VirtualBDx 6.1

Материалы:

Эталонная виртуальная машина template_1704_3:

- Процессор — 1.

- RAM — 2 ГБ.

- Диск — 30 ГБ.

- Сетевой адаптер — тип подключения «Сетевой мост».

- ОС — Astra Linux Special Edition 1.7.3 (максимальный уровень
защищенности) с установленными дополнениями VirtualBox
для гостевых ОС.

Дополнительная информация:

г +:; "

Настройки эталонной виртуальной машине предполагают, что репозитории
Astra Linux 1.7.3 доступны через Интернет.

В учебном центре репозитории могут располагаться на внутренних ресурсах
УЦ. B этом случае в эталонную BM должны быть внесены соответствующие
изменения.

--дд3-Ті-`-'+"1ч. Ш l-“iHii'HH ЕЩЁ г.



Модуль 1. Основы ТСРДР сетей. Настройка
и диагностика сети

ОП ИСЭННЕ ПРЭНТН ЧЕ СКОГО ЗЭДННИП

. Настрой ка сетевык интерфейсов в виртуальной машине (BM) infra
с помощью Netwerk Manager.

* Настрой ка сетевого интерфейса в BM eerverl с помощью ifupfifdewn команд,
- дгрегирование (обьединение) Ethernet интерфейсов на BM infra.

Схема сети

Сетевой мост {шлюз в сеть костовой DC)

Шлюз в Интернет

Сеть листовой DC ec 1
Infra Внутреннеясеть server

10.0.1254 lama/24 10.0.1.1

Настройка BM infra

Задание: Настроить BM infra, первоначально изменив имя коста (infra), a затем
настроить сетевое подключение, соответствующее интерфейсу ethCI1
с использованием Network Manager. Далее внести информацию об имени
и адресе коста в файл {etc/hosts и включить внутреннюю маршрутизацию.
1 Клон ировать BM tempLatefi1?04_3 и назвать новую BM infra.
2 Не запуская BM infra1 добавить два сетевык интерфейса {всего три), Один

{первый) интерфейс — сетевой мост, два других — внутренняя сеть,

3 Запустить BM infra.

Сменить имя коста на infra с помощью команды hestnamectl.
eude heetnameetl eet-heetname infra

5 Создать запись для infra в файле ‚!е’сс/Ьоз’сз,

12?.Ф.Ф.1 leealheet
10.0.1.254 infra



6 Изменить имена соединений в Netwerk Manager Ha netl, net2, netS так, чтобы
названия сетевьпк соеди нений для первого {е’сНП}, второго (ethl) и третьего
(ethS) интерфейсов имели вид пе’с1, net2, пей),

nmcli соп eh
nmeli соп med <ETapee mane соп-пате еновое имя соединенияе

? Проверить, получил ли внешний интерфейс (сетевой мост) сетевые
настройки по ПНСР.

ір а з etho

8 Настроить соеди нение netZ: |Р-адрес - 10.0.1.254/24. Проверить,
что настрой ка сетевого соеди нен ия произведена успешно,

птс1і соп тоо netZ ipv4.addreeeee 10.0.1.254f24 ipv4.methed
manual
nmeli ооп up netZ
ip a з eth1

9 Включить внутреннюю маршрутизацию.
зыоо зузссі -w net.ipv4.ip_ferward=1

Ш Настроить автоматическое включение маршрутизации при загрузке системы
путем внесения изменений в файл fetcfsysctlxonf.
net.ipv4.ip_ferward=1

Настройка BM serverl

Задание: Настроить BM serverl, первоначально изменив имя коста {зегуег1]‚
затем настроить сетевой интерфейс ethEI с использованием файла interfaces
и внести информацию об имени и адресе коста в файл {etc/hosts.

1 Клонировать BM temptate_1?04_3 и назвать новую BM — serverl.

2 Запустить BM.

3 Сменить имя коста на eerverl командой heetnameetL

eude heetnameetl set-heetname зегуегі

4 Добавить в файл fetcfhests запись о serverl.

12?.G.G.1 leealheet
10.0.1.1 зегуегі

5 Остановить и запретить запуск Network Manager.

eude eyetemctl step NetworkManager
eude eyetemctl mask NetworkManager



6 Настроить сетевой интерфейс ethO в файле ‚’е’сс/пепмогК/іп’сегГасез:
- |Р-адрес - 10.01.1/24;

* шлъоз - 10.0.1.254
aute всьо
ifaee etho inet statie

address 10.6.1.1!24
gateway 10.0.1.254

7’ Перезапустить службу и проверить настройки сетевого интерфейса
и доступность шлюза.

sude systemctl restart networking
ip a s ethG
ping 10.0.1.254

Настройка агрегации Ethernet интерфейсов

Задание: Настроить агрегацию сетевык интерфейсов ethl и eth2 в режиме active—
backup Ha косте infra с использованием Netwetk Manager, затем произвести
сетевые настройки агрегированного интерфейса и с помощью утилиты tcpdump
проверить работоспособность агрегированного сетевого интерфейса путем
отключения/включен ил интерфейсов.
1 Настройка производится на BM infra.
2 Убрать настройки и отклъочить сетевое соединение net2.

nmeli соп тоо netZ ipy4.methed auto
nmeli соп down net2

3 Создать {добавить} логический ведущий (master) интерфейс типа bend
с именем сетевого интерфейса ЬопсШ с помощыо Network Manager.
nmeli соп add type bend ifname bendo

4 Настроить Ethernet интерфейсы ethl и eth2 как подчиненные (slave)
интерфейсы

nmeli соп add type ethernet ifname ethl master bendo
nmeli соп add type ethernet ifname ec master bendo

5 Определить название сетевого соеди ненил типа bend

nmcli ооп sh

6 Настроить статический адрес 10.П‚1‚254 на интерфейсе ЬопсіП,
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птс1і can mod bond-bond0 ipv4.addr 10.0.1.254f24
ipv4.mathad manual

дкти ви ровать настрой ки banal].
nmcli соп up hand-band0

Проверить, что интерфейс ЬопсШ настроен и вегуег1 доступен,
ір а a bondo
ping 10.0.1.1

Включить на интерфейсе brand!) режим «активный-резервн ый»,
nmcli соп тоо band-bond0 b0nd.optiona made=activa-backup

Включить на интерфейсе ЬопсШ режим переназначения МАС адреса
на активный интерфейс (параметр Гаі[_оуег_тас).
птс1і соп тоо hand-band0 +b0nd.aptiona fail_avar_mac=1

дктивировать изменения на интерфейсе ЬопсШ и проверить, что режимы
агрегирован ия настроены верно,
птс1і соп up hand-bond0
nmcli соп ah band-band0 | grep band

Установить tcpdump.

auda apt inatall tcpdump

Запустить непрерывную проверку доступности коста 10.0.1.1.

ping 10.0.1.1

Запустить еще два терминала, в которых осуществлять перехват |СМР
сообщений на интерфейсак ethl и ac.

audo tcpdump -i athl істр
audo tcpdump -i ac істр

B VirtualBoa отключить сетевую карту {Устройства - Сеть - Подключить
сетевой адаптер 2), по которой передаются данные и проверить, что передача
данных производится по резервному каналу, Снова включить сетевую карту
{сетевой адаптер22у



Модуль 2
Настройка удаленного
доступа

[АЗТНАЪМЦХ ]



Сборник практических заданий для курса
«AL-1704. Сетевое администрирование ОС Astra Linux
Special Edition 1.7»

Требования:

Компьютер со следующими характеристиками:

- процессор архитектуры AM D64 (х86_б4) не менее 8 ядер;

- RAM не менее 32 ГБ;

- NVME или SATA SSD диски, не менее ЗООГБ свободного места.

ОС GNU/Linux или Windows 10 (или более новые версии).

VirtualBDx 6.1

Материалы:

Эталонная виртуальная машина template_1704_3:

- Процессор — 1.

- RAM — 2 ГБ.

- Диск — 30 ГБ.

- Сетевой адаптер — тип подключения «Сетевой мост».

- ОС — Astra Linux Special Edition 1.7.3 (максимальный уровень
защищенности) с установленными дополнениями VirtualBox
для гостевых ОС.

Дополнительная информация:

г +:; "

Настройки эталонной виртуальной машине предполагают, что репозитории
Astra Linux 1.7.3 доступны через Интернет.

В учебном центре репозитории могут располагаться на внутренних ресурсах
УЦ. B этом случае в эталонную BM должны быть внесены соответствующие
изменения.

--дд3-Ті-`-'+"1ч. Ш l-“iHii'HH ЕЩЁ г.



Модуль 2. Настройка удаленного доступа

ОП HCEIHHE I'IPEIKTH ЧЕСКПГП ЗЭДНННП

- Настройка аутентификации по ключам при подключении по SSH с BM infra
к BM зегуегі.

. Создание и настройка BM зегуег2.

. Настройка аутентификации по ключам при подключении по SSH с BM infra
к ВМ зегуег2.

- Переадресация портов с помощью SSH:
. динамическая переадресация и настройка утилиты арт;
' ПЕРЕНДРЕСЭЦИЯ ЛОКЭЛЬНОГО ПОРТЗ дЛЯ ДОСТУПЕН К СЕТЕВЫМ cnymEaM.

Скема сети

served
10._1.2

Сетевой мост [шлюз в сеть костовой DC)

Шлюз в Интернет

Сеть костной DC

infra BHWDEHHHH СЕТЬ

10.0.1254 10.0.1.0/24

serve r1
10.0.1.1

Настройка аутентификации по ключам

Задание: На косте infra настроить аутентификацию по ключам при подключении
к косту зегуегі по SSH. Настроить BM зегуег2:

. изменить имя коста (зегуег2)‚

. настроить сетевой интерфейс ethfl на вещей с использованием файла
interfaces.

Ha косте infra настроить аутентификацию по ключам при подключении
к хосту зегуег2 по SSH.



1П

На зегуег1 проверить работоспособность службы ssh. При необкоди мости
запустить службу ssh и добавить ее в автозагрузку

suds systemstl status ssh
suds systemstl start ssh
suds systemstl enable ssh

Ha infra настроить аутентификацию по ключам с serverl под учетными
запислии15аъш клиентеіасервере.
ssh-keygen
ssh-sspy-id за@10.0.1.1

Создать BM server2 путем клонирования BM template_1?04_3.

B созданной BM serverZ смен ить имя коста на serverZ.

suds hsstnamestl set-hsstname serverz

Добавить в файл fete/hosts запись для server2.

12?.G.G.1 lssalhsst
10.0.1.2 seruerZ

Остановить и запретить запуск Network Manager.
suds systemstl stsp NetworkManager
suds systemstl mask NetworkManager

Настроить сетевой интерфейс ethO в файле fetcfnetwsrkfinterfaces:

. |Р адрес 10.0.1.2/24;

. шлюз 10.0.1254

auts ethfl
ifase ethG inet static

address 10.9.1.2X24
gateway 10.0.1.254

Перезапустить службу networking. Проверить настройки и доступность
[илюза
suds systemstl restart networking
ip a s etho
ping 10.0.1.254

Ha server2 запустить проверить работоспособн ость службы ssh.
suds systemotl status ssh

Ha infra настроить аутентификацию по ключам с server2 под учетными
записяии1ваъш клиентеіасервере.

12



взЬ-сору-іо ва@10.0.1.2

Переадресация портов_
Задание: В первой части задания на косте вегуег1 запустить SOC КБ-прокси
с помощью SS Н-туннелл через кост infra и настроить работу утилиты арт
через SOC КБ-прокси.
Во второй части задания на косте вегуегі установить и запустить веб-сервер
Apache. Отключить на веб-сервере режим работы АвтгаМоое и обеспечить доступ
к веб-серверу только по адресу 1210.0.1. Ha косте infra с помощью SSH
настроить переадресацию локального порта для доступа к веб-серверу,
работающему на косте вегуегі.
1 На BM зегуегі настроить динамическую переадресацию (SOC КБ-прокси)

на кост infra.
ББН -fN -D 1030 10.0.1.254

Проверить, что БОСКБ-прокси запустился,

вв -tln | grep 1080

Настроить работу утилиты арт через БОСКБ-прокси:
. создать файл !еіс/арЫартюопісД/Юргоку;

. добавить в файл настройки для прокси;

. проверить, что арт работает через прокси,

дсциіге::пссрз::Ргоку ”восКзБЬ:!!12?.0.0.1:1080”;
дсцыіге::псср::Ргоку ”восКвБН:і112?.0.0.1:1080”;
выоо apt update

Ha BM serverl установить веб-сервер apacheZ.

sudo apt install apacheZ

B файл ;уагіудущі’ттипоекмтті поместить файл testtxt.

видо bash -о ”вас а fuarfwwwfhtmlfindex.html”
fiHTML:

:BDDY:
Course AL-1704
:XBODY:

:fHTML:
:Ctrl-D:

Произвести следующие настройки арасЬе2:

13



1П

11

. B файле /е‘сс/арасЬе2/арасле2‚сопі° задать параметр
деЕгаМоое off

- в файле /е‘сс‚и'араслеЕ/рогшсоптс задать параметр
Listen 12Т.6.В.1:86

Перезапустить службу арас|1е2‚
suds systemctl restart apachez

ПроверитьработоспособностьарасЬеЕсервераи1чпасервщодоступентолько
локально.
suds ss -tlnp | grep 80
curl http:fflocalhost
curl http:fflfi.fl.1.1

На BM infra проверить доступ к: ееб- серверу, установленному на BM ssrvsrl,
с помощьъо утилиты curl.
curl http:ff1@.fl.1.1

Настроить локальную переадресацию порта 8080 на ВМ infra Ha порт ВП
в BM еегуегі.

ssh -fN -L 8080:12?.0.0.1:80 еа@10.0.1.1

Получить фаил testtst с FTP сервера с помощьъо утилиты curt:
curl http:iflucalhust:8080

14



Модуль 3
Служба DNS

[ASTRAiINUX]



Сборник практических заданий для курса
«AL-1704. Сетевое администрирование ОС Astra Linux
Special Edition 1.7»

Требования:

Компьютер со следующими характеристиками:

- процессор архитектуры AM D64 (х86_б4) не менее 8 ядер;

- RAM не менее 32 ГБ;

- NVME или SATA SSD диски, не менее ЗООГБ свободного места.

ОС GNU/Linux или Windows 10 (или более новые версии).

VirtualBDx 6.1

Материалы:

Эталонная виртуальная машина template_1704_3:

- Процессор — 1.

- RAM — 2 ГБ.

- Диск — 30 ГБ.

- Сетевой адаптер — тип подключения «Сетевой мост».

- ОС — Astra Linux Special Edition 1.7.3 (максимальный уровень
защищенности) с установленными дополнениями VirtualBox
для гостевых ОС.

Дополнительная информация:

г +:; "

Настройки эталонной виртуальной машине предполагают, что репозитории
Astra Linux 1.7.3 доступны через Интернет.

В учебном центре репозитории могут располагаться на внутренних ресурсах
УЦ. B этом случае в эталонную BM должны быть внесены соответствующие
изменения.

--дд3-Ті-`-'+"1ч. Ш l-“iHii'HH ЕЩЁ г.



Модуль 3. Caa DNS

On исание практи ческого задания

- Настрой ка ведущего DNS сервера,
- Настрой ка подчиненного DNS сервера,

. Настрой ка кзширующего сервера,

. Настрой ка клиентской части DNS.

Скема сети

вегуег2
10._1.2

Сетевой мост {шлюз в сеть костовой DC)

Шлюз в Интернет

Сеть костанай DC

infra Внутренняя сеть

10.0.1.254 10,0‚10/24

зегуег1
10.0.1.1

Настройка ведущего сервера DNS для зон аетгаіезт и 1_0.10‚іп-ас|с|г_агра

Задание: На косте зегуегі установить ПНВ-сервер bind9. Настроить на косте
зегуегі ведущий (master) ПМЕ-сервер для зон азтгаісеет: и 1,0.1П‚іп-асісіг‚агра:
в файле /етс/Ьіпо/патео.сопі°‚[оса[ создать описание для этих зон и создать файлы
с зонной информацией.
Зонная информация должна включать записи типа 50A и NS (ВМБ-серверы:
зегуег1‚а51:га‚те5т и зегуег2‚а51:га1евт:]‚ а также информацию о костак infra, serverl
и зегуег2‚ Для имени вегуег1‚а5’сга‚те5’с требуется определить псевдоним
wwastralest.
1 B BM зегуегі установить Ьіпсі‘Э.

Примечание: следует использовать БОСКБ-проксш



eude apt install bind?

B файле [екс/Ыпо/патеолопііосаі описать зону автгаіезт, для которой еегуегі
является ведущим сервером DNS.
зопе ”aetra.teet”{

type master;
file ”maeterfaetra.teet”;

};
В файле ‚Кейс/Ьіпо/патео.сот‘.[оса[ описать зону 1.0.1П.іп-аоог.агра‚
для которой зегуегі является ведущим сервером DNS.

zene ”1.0.10.1n-addr.arpa”{
type master;
file ”maeterflfl.0.1”;

};
Проверить правильность внесен нык изменений в настройки сервера DNS.
eude nemed-eheekeenf

Создать каталог /'уаг/'сас|1е/Ьіпо/та5тег‚ Назначить группу hind группой —
владельцем созданного каталога и установить Бит защиты sgid.
eude mkdir Ivarfeaehefbindfmaeter
eude ehgrp bind fvarfeaehelbindfmaeter
eude ситов g+e Ivarfeaehefbindfmaeter

Создать файл astra.test в каталоге імаг/сасЬе/Ьіпсі/тазтег с ресурсньпми
записями для зонь| astra.test:

- Бодо

- NS {serverlestralest и вегуег2‚а5’сга‚тез’с);

- A - для еегуег1‚аз’сга‚тезт, 5erver2.a5tra.test, infra.astra.test {внутрен ний
интерфейс);

. СПАМ Е №№ —1› зегуегі.



$TTL 1h
@ IN 00A server1.astra.test. dnsmaster.astra.test. (

2022032201 ; задать текущие значения yyyymmddnn
10000
3000
004800
80400 )

IN NS serverl
IN NS server2.astra.test.

serverl IN д 10.0.1.1
вегчег2 IN д 10.0.1.2
infra IN д 10.0.1.254
www IN CNANE serverl

7 Проверить правильность внесен ил зон нои информации в файл аз’сгаіезт,
sudo named-checkzone astra.test
іиагісаспеХЬіпо!тавсегіавсга.севс

8 Создать файл 10.0.1 в каталоге №агісасі'1е/оіпсі/та5’сег с ресурсньпми записями
для зоны 1.0.10.in-addr.arpa:

- SDAQ

- NS (server1.astra.test и зегмег2.азтга.1:езт];
. PTR {для адресов 10.0.1.1, 10.0.1.2, 10.0.1.254).

$TTL 1h
0 IN 30A server1.astra.test. dnsmaster.astra.test. (

2022032201 ; задать текущие значения yyyymmddnn
10800
3000
004800
80400 }

IN NS server1.astra.test.
IN NS server2.astra.test.

1 IN PTR server1.astra.test.
2 IN PTR server2.astra.test.
254 IN PTR infra.astra.test.

9 Проверить правильность внесен ил зоннои информации в файл 10.0.1.
sudo named-checkzone 1.0.10.in-addr.arpa
ічагісаспеХЬіпо!тавсегі10.0.1
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1|] Перезапустить сервер DNS и проверить, что служба DNS работает.

sude svstemetl restart bindQ
systemetl status bind?

Настройка подчиненного сервера DNS для зон astra.test и

1.0+10.in-addr.a rpa

Задание: На хосте serverZ установить ПМЕ-сервер Ьіпсі9. Настроить на хосте
serverZ подчиненный (sLave) ВНЗ-сервер для зон astra.test и 1.0‚1П‚іп-асісіг.агра‚
Для этого в файле fetc/bindfnamedtenflecal нужно создать описание для этих
зон, указав в качестве ведущего ВНЗ-сервера serverl. Убедиться, что трансфер
зонной информации прошел успешно.
1 В BM server2 установить bind9.

Примечание: использовать БОСКБ-пронси и настроить работу арт через
про вси.

sude apt install bind?

Проверить запущена ли служба Ьіпсі‘Э. Если не служба не работает,
то запустить,

svstemetl status bindg

Создать каталог fvarfcache/bind/slave. Назначить группу bind группой —
владельцем созданного каталога и установить на каталог Бит защиты sgid.

sude mkdir fvarfeaehefbindfslave
sude ehgrp bind fvarfeaeheibindfslave
sude ситов g+s Ivarfeaehefbindfslave

Настроить server2 как подчиненный (slave) сервер для зоны astra.test.
Для зтого внести соответствующие изменения в файл
fetc/bindfnamedxenflecat, Зон ную информацию хранить в файле
‚Агаг/сасЬе/Ьіпсі/зіауеі'азтгаіезт,

золе ”astra.test” {
type slave;
file ”slavefastra.test”;
masters {10.0.1.1;};

};
Настроить server2 как: подчиненный (slave) сервер для зоны
1,0‚10‚іп-асіог‚агра‚ Для этого внести соответствующие изменения в файл
fetq’bind/namedxenflecal. Зон ную информацию кран ить в файле
Narfcache/bind/slaveflflfll.



zone "1.0.10.1n-addr.arpa” {
type slave;
file ”slaueflfl.fl.1”;
masters {10.0.1.1;};

};

Проверить правильность внесен ньпк изменений в настройки сервера DNS.

sude named-cheekeenf

Перезапустить сервер DNS и проверить, что служба DNS работает.

suds systemstl restart bindQ
systemstl status bindQ

Настроить перенаправление DNS запросов по разрешению имен внешник
{Интернет) DNS имен на кзширующий сервер (infra).
Для этого внести изменен ия в файл {etc/bind/named.cenf.options Ha serverZ.

forwarders {
10.0.1.254;

};
Настройка кзширующего сервера DNS

Задание: На косте infra настроить кзширующий ВНЗ-сервер, На ПМЕ-серверах
serverl и serverZ настроить ретрансляцию запросов на ПМЕ-сервер infra.
1
2

Настройка производится на BM infra.
B BM infra установить Ьіпо‘Э.
sude apt install bindQ

Проверить запущена ли служба bind9. Если не служба не работает,
то запустить.
systemetl status bind?

Ha ПИБ-серверах serverl и serverZ настроить ретрансляцию ПМЕ-запросов
на кзширующий ВНЗ-сервер infra. Для этого внести соотвествующие
изменения в файлы /'е1:с/’Ьіпо,/патеоюопіоргіопз,

forwarders {
10.0.1.254;

};
Настройка клиентской части DNS
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Задание: На кестак еегуегі й зегуег2 настроить ВНЗ-клиент, внеся изменен на
в файл геееіцсепг. Для кестев зегуегі й зегуег2 в качестве ПИБ-сервера указать
адрес лекальнеге коста. Настрейть ПМЕ-клиент на месте infra с пемещью
Network Manager. B качестве ПЫБ-серверев указать адреса кестев еегуегі
й зегуег2.

1 Настрейть клиентскую часть DNS, указав в качестве DNS серверев:
на зегуег'1 — ВНЕ-сервер - Localhcst;
B файл {етсігезещсет‘ внести зап йсь‚

патееегуег 12?.0.@.1

на зегуег2 — ПИБ-сервер localhost;
B файл /е1:с/гезе[у.сепГ внести зап йсь‚

патееегуег 12?.0.G.1

на infra — зегуегі й зегуег2‚

птсіі сеп mod net1 ipv4.dns ”10.0.1.1, 16.6.1.2” \
іру4.іупеге-ацсе-апз уев
птсіі сеп up net1

Убедиться, чте разрешаются имена и адреса как ве внутренней сети, так и в
сети Интернет ве всек трек BM: зегуег1‚ зегуег2‚ infra.

sudo apt install dnsutils
nslookup infra.a5tra.test
пзіеекыр www.astralinux.ru



Модуль 4
Служба DH СР и настройка
динамическпга DNS

[АЗТНАЪМЦХ ]



Сборник практических заданий для курса
«AL-1704. Сетевое администрирование ОС Astra Linux
Special Edition 1.7»

Требования:

Компьютер со следующими характеристиками:

- процессор архитектуры AM D64 (х86_б4) не менее 8 ядер;

- RAM не менее 32 ГБ;

- NVME или SATA SSD диски, не менее ЗООГБ свободного места.

ОС GNU/Linux или Windows 10 (или более новые версии).

VirtualBDx 6.1

Материалы:

Эталонная виртуальная машина template_1704_3:

- Процессор — 1.

- RAM — 2 ГБ.

- Диск — 30 ГБ.

- Сетевой адаптер — тип подключения «Сетевой мост».

- ОС — Astra Linux Special Edition 1.7.3 (максимальный уровень
защищенности) с установленными дополнениями VirtualBox
для гостевых ОС.

Дополнительная информация:

г +:; "

Настройки эталонной виртуальной машине предполагают, что репозитории
Astra Linux 1.7.3 доступны через Интернет.

В учебном центре репозитории могут располагаться на внутренних ресурсах
УЦ. B этом случае в эталонную BM должны быть внесены соответствующие
изменения.

--дд3-Ті-`-'+"1ч. Ш l-“iHii'HH ЕЩЁ г.



Модуль 4. Слркба DHCP и настройка динамического
DNS

ОП ИСЭНИЕ ПРЭКТИ ЧЕСКОГО задания

. Настрой ка службы ПНСРдля выдачи и получен ил динамического |Р адреса.

. Настрой ка службы ПНСРдлл выдачи и получен ил фиксированного |Р
адреса.

- Настрой ка динамического DNS.

Скема сети

Сеть листовой DC

еегуег2
10_.12

|'.'.Ёетевой мост {шлюз в сеть костовой DC)

Внутреннеесеть
10.0.1.0/24

Шлюз в Интернет

infra
10.0.1.254

вегуег1
10.0.1.1

Настройка выдачи и получения ди намическик IP адресов

Задание: На косте еегуегі установить ПНСР-сервер. Настроить ПНСР-сервер
для выдачи ди намическик |Р-адресов из диапазона 10.0.1.101-1П.0.1.199‚
передавал клиентам сетевые настройки (адреса ПМЕ-серверов и шлюза), Создать
и настроить BM clientl. Убедиться, что кост clientl получил |Р-адрес и сетевые
настройки от DH СР-сервера. На косте вегуегі получить информацию о выданных
в аренду адресак.
3 На еегуег1 установить сервер DHCP.

sudo apt install isc-dhcp-server

4 B файле {етсісіеъ‘ацШіес-сіЬср-еегуег определить, на каком сетевом интерфейсе
будет работать сервер DH СР.



10

11

12

INTER FfiCESV-fl: ”e t I10 ”

Выделить диапазон 10.0.1.101—10.0.1.199 для выдачи ди намическик |Р
адресов. Сервер DHCP должен передавать адрес шлюза {10.0.1.254) и адреса
серверов DNS (10.0.1.1, 10.0.1.2). Внести соответствующие изменения
в файл fetqfdhcpfdhcpdronf.
eubnet 10.0.1.0 netmaek 255.255.255.0 {

range 10.0.1.101 10.0.1.199;
option routers 10.0.1.254;
option domain-name-eervere 10.0.1.1, 10.0.1.2;

}
Запустить службу DH CP и проверить, что служба запущена.

eudo eyetemotl start ieo-dhop-eerver.eervioe
systemotl statue iso-dhop-server.eervioe

Путем клонирования BM template_1?04_3 создать и запустить BM clientl.
Изменить имя коста на Clientl.

eudo hoetnameotl eet-hoetname olientl

B файла fete/hosts заменить аетга на clientl:
12?.0.1.1 Clientl

Подумать, какой dhcp клиент используется в BM clientl и почему?

ре -ef | grep NetworkManager
B файле !ейсішесиоГКМапауегіМеСиогКМапауег.сопГ отсутствует
параметр dhop. По умолчанию используется dholient

Проверить, что |Р адрес и другие настройки в BM cLientl Были получены
от ВНСР-сервера еегуег1‚ Определить срок аренды,

ір а в
nmoli oon eh Проводное\ соединение\ 2 | grep dhop

На сервере DHCP {BM вегуег1) с помощью команды dt—lease—list
получить информацию о выданнык |Р-адресак‚

Настройка выдачи и получения фиксированного IP адреса

Задание: На косте зегуег2 настроить получение |Р-адреса по DHCP и узнать
МАС-адрес сетевого интерфейса,
Настроить DHCP сервер на косте вегуег1 для выдачи адреса 10.0.1.2 хосту зегуег2
и передачи сетевык настроек {адрес ПМЕ-сервера - 127.001 и адрес шлюза).
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1 B BM зегуег2 настроить получение адреса по DH CP. Внести
соответствующие изменен ил в файл [Homework/interfaces.

auto всьо
ifaoe всьо inet dhop

2 Деактивировать сетевой интерфейс,

sudo ifdown всьо

3 Перезапустить службу nonworking и проверить, что |Р адрес получен
с сервера DHCP.

sudo systemotl restart networking
ip a s

4 B BM зегуег1 настроить службу ВНСРдлл выдачи фиксированного |Р адреса
{10‚П‚1‚2/24) косту зегуег2‚ Внести соответствующие изменен ил в файл
flet’dhtofohcp::l.oonf1 указав в параметрак шлюз по умолчанию, а в качестве
сервера DNS — locaLhost.
Примечание: узнать MAC адрес сетевого интерфейса коста зегуег2 можно,
например, командой dhcp-lease-list.

host seruerZ {
hardware ethernet МдС_адрес_зегуег2;
fixed-address 10.0.1.2;
option routers 10.0.1.254;
option domain-name-seruers 12?.@.@.1;

}
5 Перезапустить службу DH СР:

sudo systemotl restart iso-dhop-seruer.seruioe
sudo systemotl status iso-dhop-server.seruioe

6 Ha косте server2 деактивировать сетевой интерфейс, перезапустить службу
пеомопопоьцпроверитьполучение|Радреса,марцкцпгкзумолчаникз
и разрешение имен DNS.

sudo ifdown если
sudo systemctl restart networking
ip a s
ip route
nslookup seruer1.astra.test

Настройка динамического обновления зонной информации на DNS
сервере



Задание: На косте еегуег1 создать ключ [алгоритм МПБ, длина ключа 128 бит)
и добавить описание ключа в настройки ведущего ВНЕ-сервера {файл
‚’е‘сстіпо,/патеоюот‘іосаі). B настрой как ведущего ВМЗ-сервера разрешить
обновление зонной информации с использованием созданного ключа.
Далее в настройках ПНСР-сервера включить возможность передачи дан ных
о костак, которым выданы динамические |Р-адреса, ПМЕ-серверу, Определить
параметр, задающий имя домена, добавить информацию о ключе и зонак,
в которык должна обновляться информация, указав адрес ведущего ПИБ-сервера.
B заключении убедиться, что информация об имени и |Р-адресе коста clientl
добавилась в зоны аетгаіевт: и 1,0‚1О‚іп-аоог‚агра_
1 Настроить службу DNS (еегуег1):

Убедиться, что пользователь bind имеет право создавать файлы в каталоге,
в котором кранятся файлы с зонной информацией,

eude chewn bind Ivarfcaehefbindimaeter

C помощью утилиты dnssee-keygen создать ключ с именем оЬср-сіпе,
используя алгоритм кеширования MDS для формирования кода
аутентификации сообщений {НМАС-МПБ)‚ Длина ключа — 128 бит,
eude dneeee-keygen -a НМдС-МВБ -Ь 128 -п HDST dhep-dne

Значение ключа сохраняется в файл в текущем каталоге
с суффиксом .ргіуа’пе.
eude eat *private

Algorithm: 15? (НМАС_МПБ)
Hey: eZgSjICvLS+rJV5HDDiA==

B файл {етс/Ьіпсі/патесіюопі‘іосаі добавить секцию типа key, в которой
описываются параметры созданного ключа.

key dhep-dne {
algorithm НМдС-МПБ;
secret ”enjIDVLS+rJV5HDDiA==”;

};
B секции типа zone добавить разрешение обновлять зонную информацию
с помощью созданного ключа.



zone ”astra.test”{
type master;
file ”maeterfaatra.teat”;
allow-update{ key dhop-dna; };

};
zone ”1.0.10.1n-addr.arpa”{

type master;
file ”maaterf10.0.1”;
allow-update{ key dhop-dna; };

};
* Перезапустить службу DNS и проверить ее статус,

audo ayatemotl restart bindQ
ayatemotl atatua bindQ

2 Настроить службу DH СР (зегуегі):
* В файл ‚т'е’ссм’сі|1ср/г.':1лсрсі‚сопіс внести следующие изменен ия:

— Определить параметр domain-name.
option domain-name ”astra.teat”;

— Определить параметры ddns-update-style и dons-updates.

ddna-update-atyle interim;
ddna-updatea on;

— Добавить секцию типа key с описанием параметров созданного ранее
ключа (такую же, kak B настрой как службы DNS].

key dhop-dna {
algorithm НМдС-МПБ;
aeoret ”aHn3jICyLS+rJVEHDDiA==”;

}
— Создать секции типа zone для зон astralest и 1.0.10.in-addr.arpa, в которых

определяъотся ведущий сервер DNS и используемый для обновления ключ.

zone aatra.teat {
primary 10.0.1.1;
key dhop-dna;

}

zone 1.0.10.in-addr.arpa {
primary 10.0.1.1;
key dhop-dna;



. Перезапустить службу DH СР и проверить статус службы:

suds systemstl restart iss—dhsp-ssrvsr.ssrviss
systemctl status isc-dhsp-server.service

B BM clientl акти вировать сетевое соединение командой nmcLi.

nmsli ооп up Проводное\ соединение\ 2

Проверить, что зонная информация обновилась на обоих серверах DNS
(serverl и 5егчег2) и внлъочает ресурсные записи для коста clientl в зонах
astra.test и 1,0.1П‚іп-аоог.агра‚

nslookup client1.astra.test 10.0 1
nsloskup slisnt1.astra.tsst 10.0.1.
nslsokup 1Р_адрео_с11епй1 10.0.1 1
nslookup 1Р_адрес_сііепс1 10.0.1 2
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Модуль 5
П рексы-сервер SQUID

[ASTRAiINUX]



Модуль 5. Прокси-сервер SQUID

ОП HCEIHHE I'IPEIKTH ЧЕСКПГП ЗЭДНННП

- Установка и первоначальная настройка SQUID.
- Настрой ка Базовой аутентификации в SQUID.
. Настрой ка ограничения доступа пользователей к итеЬ-ресурсам по времени.

Схема сети

зегуег1

Сетевой мост [шлюз. в сеть хостовой 0C)

Внутренняя сеть
10,0‚1‚0!24

Шлюз в И нтернет

Сеть хоп-п оной DC

infra
10.0.1254

Установка и первоначальная настройка SQUID

Задание: На хосте infra установить прокси-сервер SQUID и разрешить доступ
к прокси-серверу для хостов из сети 10.0.1.0/24.
1 Установить SQUID на BM infra.

sudo apt install squid

2 Сохранить исходный вариант конфигурационного файла SQUID.

со fetcfsquid
sudo ср squid.conf squid.conf.orig

3 На основе исходного конфигурацион ного файла SQUID создать новый
конфигурационный файл, исключив комментарии и пустые строки,
содержащиеся в исходном файле.



sude -i
ed fetefequid
eat equid.eenf.erig | grep -у 'д#' | grep -у 'д$' я
equid.eenf
exit

Создать в конфигурационном файле /etc/squid/squid.cenf список управления
доступом типа згс с именем [осаЪпег1 добавив в этот список управления
доступом все косты из сети 10.0.1.0/24.

ас1 leealnet его 10.0.1.0!24

Включить в/е‘сс/зчцісі/зоціоюопг правило разрешающее костам,
определенным в списке управление доступом іосаіпе’с, обращаться к прокси-
серверу,
Примечание: правило должно быть размещено до запрещающего правила
http_access сіепу all.

http_aeeeee allew lecalnet

Выполнить команду, которая позволяет перечитать измененный
конфигурационный файл,

еыоо squid -к reconfigure

Проверить доступность сервера SQUID и возможность доступа к Интернет
ресурсам на BM clientl {используйте браузер РігеГок]‚

Настройка Базовой аутентификацию НСБА

Задание: На косте infra установить программный пакет apacheE-util. C помощью
команды htpasswd создать учетную запись пользователя iuser, при этом пароли
пользователей хранить в файле іе‘ссізоціф’раззшо. Настроить на прокси-сервере
SQUID NCSA аутентификацию пользователей, Убедиться, что аутентифи кация
пользователей на прокси-сервере работает правильно.
1 Установить программный пакет apacheZ-utils Ha infra.

eude apt install apacheZ-utile

Командой htpasswd создать пользователя іцзег на infra.
Примечание: используйте параметр -с имя_файла_с_паролями‚ когда
первый раз выполняете команду htpasswd.

eude htpaeewd -с fetefequidfpaeewd iueer

Установить владельцев ргоку2ргоку и права 640 на файл с паролями.
eude ehewn ргоку:ргоку Хессіецціоіразеио
eude ситов 640 fetefequidfpaeewd



4

5

6

Внести изменения в конфигурационный файл SQUID:
- Настроить скему аутентифи кации NCSA с помощью директивы

auth_param.
auth_param basic program
Eusrflibfequidfhaeie_nesa_auth Ietefequidfpaeewd

Определить список управления доступом типа ргоку_аш:|1 с именем
authusers, КОТОРЫЙ СОДЕРЖИТ ВСЕХ ВНЛИДНЫК ПОЛЬЗБВБТЕЛЕЙ‚

ас1 authueers prexy_auth REQUIRED

' ДПБЗВИТЬ правило, ЗВПРЕЩВЮЩЁЕ‘ дОСТ‘у'П ПОЛЬЗОВЗТЕЛЯМ, HE yKBSBHHbIM

в списке управления доступом authusers, и правило, разрешающее доступ
валидн ым пользователям,
Примечание: правила должны быть размещены до последнего правила,
запрещающего доступ всем, и до правила localnet.

http_aeeeee deny Iauthueere
http_aeeeee allew authueere

Выполнить перечитывание конфигурационного файла сервером SQUID.

eude squid -k reconfigure

Проверить, работает ли аутентификация для SQUID с BM clientl.

Настройка запрета доступа к веб-ресурсам в указанный временной
диапазон (запретить доступ к уоцшЬе в рабочее время)

Задание: Добавить в настройки прокси-сервера два списка управления доступом:
один соответствует домену назначения уоцШЬе.сот, другой — диапазону рабочего
времени {с 9 до 18 часов). Создать на про кси-сервере правило, запрещающее
доступ к ресурсам из домена уоц’шоесот в рабочее время, Убедиться,
что правило работает,
1
2

На хосте client]. проверить доступность уоцШЬе.сот.

Создать список управления доступом типа dstdemain, который включает
домен уоц’шоеюот.
ас1 yeutube_eite detdemain .yeutube.eem

Создать список управления доступом типа time, который определяет рабочее
время,
ас1 werk_time time 9:00-13:00



4 Добавить правило, которое запрещает доступ к: сайтам в домене уоцшоесот
в рабочее время, указав одновременно оба списка управления доступом,
Примечание: поместите правило а нужно место в файле
fetcfsquid/squidxonf, чтобы оно сработало.

псср_аосеее deny youtube_site work_time

5 На хосте cLientl проверить доступность уоцшоесот,



Модуль 6
СИHXPOHизаЦМП ВРЕМЕНИ

I'ID СЕТИ

[АЗТНАЪМЦХ ]



Сборник практических заданий для курса
«AL-1704. Сетевое администрирование ОС Astra Linux
Special Edition 1.7»

Требования:

Компьютер со следующими характеристиками:

- процессор архитектуры AM D64 (х86_б4) не менее 8 ядер;

- RAM не менее 32 ГБ;

- NVME или SATA SSD диски, не менее ЗООГБ свободного места.

ОС GNU/Linux или Windows 10 (или более новые версии).

VirtualBDx 6.1

Материалы:

Эталонная виртуальная машина template_1704_3:

- Процессор — 1.

- RAM — 2 ГБ.

- Диск — 30 ГБ.

- Сетевой адаптер — тип подключения «Сетевой мост».

- ОС — Astra Linux Special Edition 1.7.3 (максимальный уровень
защищенности) с установленными дополнениями VirtualBox
для гостевых ОС.

Дополнительная информация:

г +:; "

Настройки эталонной виртуальной машине предполагают, что репозитории
Astra Linux 1.7.3 доступны через Интернет.

В учебном центре репозитории могут располагаться на внутренних ресурсах
УЦ. B этом случае в эталонную BM должны быть внесены соответствующие
изменения.

--дд3-Ті-`-'+"1ч. Ш l-“iHii'HH ЕЩЁ г.



Модуль 6. Синхронизация времени по сети

ОП HCEIHHE I'IPEIKTH ЧЕСКПГП ЗЭДНННП

- Настрой ка службы стопу,
- Настрой ка встроенной в еузтетсі службы синхронизации времени,

Схема сети

_ зегуег1
|Сетевой мост [шлюз в сеть хостовой DC} 10 D 1 1

Внутренняя сеть
10,0‚10і24

Шлюз в И нтернет

Сеть хостоной D C

infra

10.0.1254

Настройка синхронизации времени с помощью службы ‹:Ьгопу

Задание: На хосте infra настроить службу стопу, указав в качестве источников
времени публичные НТР-серверы. Разрешить только хостам из сети 10.0.1.0/24
использовать сервер infra в качестве источни ка времен и, Убедиться,
что синхронизация времени на хосте infra происходит успешно,
6 Настроить службу сЬгопу на BM infra:

. B качестве источников времени выбрать сервер ntp1.vniiftri.ru и пул
гц‚роо[‚п1р‚ог9‚ Убрать все лишние источники времени,

* Разрешить доступ к серверу infra только хостам из сети 10.0.1.0/24.
. Для параметра maxupdateskew установить значение, характерное
для надежного быстрого сетевого соеди нения,
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oat fetofohronyfohrony.oonf
server ntp1.vniiftri.ru iburet
pool ru.pool.ntp.org iburet
keyfile fetofohronyfohrony.keye
driftfile Ivarflibfohronyfohrony.drift
logdir fvarflogfohrony
maxupdateekew 10.0
гсовупо
makeetep 1 3
allow 10.0.1.0!24

С ПОМОЩЬЮ УТИЛИТЫ СПГОПЁу'С ПРОВЕРИТЬ, ЧТО СИНКРОНИЗЗЦИЯ ВРЕМЕНИ

ПРОИЗВОДИТСЯ.

eudo ohronyo eouroee
eudo ohronyo tracking

Настройка синхронизации времени с помощью зузтето
Задание: На хосте зегуегі настроить синхронизацию, используя службу systemat-
timesyncd. B хачестве источниха времени использовать сервер infra.
1 Удалить службу птро.

eudo apt purge ntp

Настроить синхронизацию времени для BM serverl, используя встроенную
в зуз’сегпсі NTP службу, Источних времени — infra.
Примечание: для выполнения данного задания требуется снять запрет
на запуск службы вувтето-тітезупсо путем хомментирован ия в файле
ДіЫзуз’сетфвузтет/вуз’сето-тітезупсовегуісехі/оіваь[е-ууітН-гіте-оаетопюопг
строхи
ConditionFiLelsExecutable:I/usr/sbin/VboxService

oat fetofsystemdftimeeynod.oonf | grep 'дМТР'
МТР=1Ф.0.1.254

УБЕДИТЬСЯ‚ ЧТО СИНКРОНИЗЭЦИЯ ВРЕМЕНИ ПРОХОДИТ УСПЕШНО‚

timedateotl timeeyno-etatue



Модуль 7
Управление конфигурациями
c помощью Ansible

[ASTRAiINUX]



Модуль 7. Управление конфигурациями : помощью
Ansible

ОП ИСЭНИЕ ПРЭКТИ ЧЕСКОГО задания

. Установка АпвіЫе.

. Создание инвентаризационного файла.
- Использование апвіЫе в командной строке.
. двтоматизация установки и настройки веб-сервера Apache.

Скема сети

зегуегЕ
10._1.2

Сетевой мост {шлюз в сеть костовой DC)

Шлюз в Интернет

Сеть жестовой DC

infra Внутренняясеть

10.0.1254 1091934

зегуег1
10.0.1.1

Установка апзіЫе, использование апзіЫе в командной строке и создание
файла инвентаризации

Задание: На косте infra. Создать каталог апеіЫе, в котором Будут размещаться все
файлы проекта. В этом каталоге создать файл инвентаризации hosts, в котором
описать косты зегуег1‚ зегуег2‚ infra и группу костов servers, состоящую ик
еегуегі и зегуег2.

Создать конфигурационный файл апзіЫеюГо, в котором произвести настройки,
позволяющие использовать файл инвентаризации по умолчанию. С помощью
команды апзіЫе получить текущие даты и время всек костов. В качестве
дополнительного задания, используя команду апзіЫе и модуль replace, при вести
строку в файле fem/“hosts, содержащую адрес и имя коста к виду:
|Р_адрес имя_коста.азтга.те5’т имя__коста.



Установить апзіЫе на BM infra.

sude apt install ansible

Настроить на BM infra ББН-аутентификацию по клъочам с костами serverl
и server2.
Примечание: это должно было сделано ранее в Модуле 2 «Настройка
удаленного доступа».
Дальнейшие действия осуществлять под учетной записьъо администратора
системы (за).
Создать в домашнем каталоге подкаталог апвіЫе и перейти в него,
Дальнейшие действия осуществлять в созданном каталоге.

mkdir ~fansible
со ~fansible

Создать файл hosts, в который добавить:

. записи для костов serverl, server2 и infra;

- группу servers для костов serverl и server2;

. переменные ansible_hest для каждого коста,

infra ansible_hest=10.fi.1.254

[servers]
serverl ansible_hest=1fl.fl.1.1
serverZ ansible_hest=1fl.fl.1.2

Настроить так‚ чтобы созданный файл инвентаризации использовался
в командах АпзіЫе по умолчанию. Для этого создать файл
т/апзіЫе/апзіЫесГо и внести в него соответствующие настройки.
Примечание: можно посмотреть содержимое файла fetcfansiblefansibLeLfg
и сделать по аналогии,
[defaults]
inventory = .fansiblefhest

C помощыо команды апзіЫе получить значения текущик дат и времени
на serverl и server2.

ansible -a ”date” servers

{Дополнительное задание) Изменить информацию в файлах fem/hosts,
используя команду апзіЫе:
- Просмотреть содержимое файлов {етсдзов’сз

ansible -а ”cat fetefhests” servers



- Заменить строки вида:
|Р_адрес имя_коста
на
|Р_адрес имя_коста.а51:га.’се51: имя_коста.
Использовать модуль replace.

ansible -m replace -a ”path=fetslhests \
геуекр='{.+)[ \t]+{server[1-9]}$' Ж
гер1асе='Ж1 \2.astra.test \2'” servers -b

* Проверить новое содержимое файлов fetcflmsts.
ansible -a ”cat fetcfhests” servers

Работа с переменными, создание плейБука (playbook)

Задание: С помощью сбора фактов получить информацию об использовании
оперативной памяти на косте serverl. Создать плейбук, который на группы
костов servers:

. устанавливает веб-сервер дрсапе;

. отключает режим Аз’пгаМоое;
* копирует разные файлы indeshtml Ha рабочий веб-сервер {serverl}

и тестовый веб-сервер {serverZ};

. перезапускает веб-серверы;

. получает содержимое веб-страниц indeshtml и выводит ик на экран.
1 Получить информацию («факты») о косте serverl с помощью команды

апзіЫе и узнать информацию об объеме и использовании оперативной
памяти,
Примечание: используйте параметр filter модуля сбора фактов,

ansible -m setup -a '1=ilter="'mem*r serverl

2 Создать плейбук арасЬе.ут[‚ в который включить следующие задания (tasks):
. Установить последнею версии Apache. Обновить кзш репозитория, если
кзш не обновлялся больше часа {модуль apt).

- Копировать файлы indexhtml Ha продуктивный веб-сервер serverl и на
тестовый веб-сервер server2:



я создать два index-predhtml и index-testhtml для продуктивного веб
сервера serverl и тестового веб сервера зегуег2‚ соответственно,
следующего содержания (точки заменить на текст‚ в котором
упоминается информация о типе веб-сервера):
{body}
<h1> ,,,,,,,,,,,,,,<fh1>
к/Ьооу>

0 Файлы разместить в подкаталоге files, предварительно создав этот
каталог.

с С помощью модуля сору настроить копирование зтин файлов
в каталог ‚’уагх‘чщуш/Ьтті на оба сервера под именами indexhtml.
Примечание: использовать переменную для хостов, задать зтой
переменной разные значения для разных серверов {prod для serverl
и test для server2] и сформировать имена файлов-источников
с использованием значений зтой переменной,

- Отключить параметр дв’сгаМосіе в Apache (файл fetc/apacheZ/apachelcenf].
Вставить строку
AstraMede eff
после
# двтгаМосіе оп

. Перезапустить службу арасі'те2 на обоих серверах, Сделать так, чтобы
служба ApacheZ автоматически запускался при загрузке обоих серверов.

. Проверить содержимое стартовых страниц веб-серверов {indexhtml}.
Для зтого использовать модуль цгі с параметром геШгп_соп’септ=уез‚
с помощью register поместить веб-страницу в переменную и вывести ее
на зкран с помощью модуля debug.

Содержимое файла инвентаризации hosts:
infra ansible_hest=10.fi.1.254

[servers]
serverl ansible_hest=10.0.1.1 stadiya=pred
serverz ansible_hest=1fl.fl.1.2 stadiya=test

Содержимое файла араспе.ут1:

- name: Установка, запуск и проверка араспе
hosts: servers
Ьесоте: yes



tasks:
name: Устансека последней версии араспег
apt:

name: ”apaeheZ”
state: latest
update_eaehe: yes
eaehe_valid_time: 3600

name: Отключаем AstraMede
lineinfile:

path: fetefapaeheapaeheZ.eenf
insertafter: 'д# AstraMede'
line: 'AstraMede eff'

name: Копируем индексные файлы
серу:

агс: ”index-{{ stadiya }}.html”
dest: ”Xvarfwwwihtmliindex.html”

name: Запускаем араспе2
service:

name: apaehez
state: restarted
enabled: yes

name: Проверка рабсты веб-серверов
цгі:

url: http:ff{{ ansible_hest }}
return_eentent: yes

register: page

name: Выесд ссдермнмсгс веб-страницы
debug:

var: page.eentent

47



Модуль 8
Служба каталогов на базе
решения FreeIPA

[ASTRAiINUX]



Сборник практических заданий для курса
«AL-1704. Сетевое администрирование ОС Astra Linux
Special Edition 1.7»

Требования:

Компьютер со следующими характеристиками:

- процессор архитектуры AM D64 (х86_б4) не менее 8 ядер;

- RAM не менее 32 ГБ;

- NVME или SATA SSD диски, не менее ЗООГБ свободного места.

ОС GNU/Linux или Windows 10 (или более новые версии).

VirtualBDx 6.1

Материалы:

Эталонная виртуальная машина template_1704_3:

- Процессор — 1.

- RAM — 2 ГБ.

- Диск — 30 ГБ.

- Сетевой адаптер — тип подключения «Сетевой мост».

- ОС — Astra Linux Special Edition 1.7.3 (максимальный уровень
защищенности) с установленными дополнениями VirtualBox
для гостевых ОС.

Дополнительная информация:

г +:; "

Настройки эталонной виртуальной машине предполагают, что репозитории
Astra Linux 1.7.3 доступны через Интернет.

В учебном центре репозитории могут располагаться на внутренних ресурсах
УЦ. B этом случае в эталонную BM должны быть внесены соответствующие
изменения.

--дд3-Ті-`-'+"1ч. Ш l-“iHii'HH ЕЩЁ г.



Модуль 8. Слркба каталогов на Базе решения FreeIPA

On исание практи ческого задания

- Установка и запуск сервера FreelPA.
- Установка клиента Freel РА и ввод клиента в домен,

* Управление доменными учетными записями,

- Управление доступом на базе узла.

. Регистрация сетевык служб в домене Ргееі РА на примере прокси-сервера
SQUI D.

* Установка и запуск реплики РгееіРд‚

Скема сети

Сеть мостовой ОС

52
10…12 _

|УСетевой мост (шлюз в сеть мостовой DC}

Шлюз в Интернет Внутренняя СЕТЬ

1.0-0-1-0/24
_а?
' '.‘

". ' — "С-. 51| 2:-
[1 { 10.0.1.1
10.0.1.11

Действия, которые следует выполнить перед началом выполнения
заданий

1 Остановить BM serverl, serverZ, clientl. B дальнейших заданиях зти BM не
используются,

2 B BM infra:

. отключить Базовую аутентификацию в SQUI П-прокси, настроенную
ранее.



. сетевой интерфейс net1 настроить на автоматическое получение по DHCP
адресов ВНЕ-серверов.
nmcli соп med net1 ipv4.ignore—aute-dns по іру4‚сіпз ""
nmcLi соп up net1

. выключить режим проверки DNSSEC и перезапустить ПМЕ—сервер.
файл Хетс/Ьіпсі/паптеосопіор’сіопз

dnssec-validatien по;
sudo systemctL restart bind9

Развертывание первого сервера Ргее1Рд

Задание: Создать BM 51 и увеличить RAM до ЗГБ1 а количество ядер до Эк,
Настроить имя коста {51.a5tra.test] и сетевые параметры интерфейса (10.0.1.1/24,
LunHaa и ВНЗ-сервер 10.0.1.254). Внести информацию об имени адресе коста
51.a5tra.test в файл {etc/heats.

Настроить доступ к репозиториям ПО с помощью прокси-сервера infra.
Установить серверное ПС! FreelPA. Изменить ВНЗ-сервер на локальный кост,
Развернуть первый сервер FreelPA. Настроить ретрансляцию ПМЕ-запросов
на ПМЕ-сервер infra.
1 Создать BM 51 путем клонирования BM template_1?04_3. Увеличить

количество процессоров до Эк, Увеличить обьем RAM до ЗГБ‚ Сетевая карта
одна, подключена к внутренней сети, Запустить BM.

2 Изменить имя коста на 51.astra.test.

aude heatnameetl aet-heatname $1.aetra.teet

3 Настроить сетевой интерфейс через Network Manager (I P — 10.0.1.1/24; DNS
сервер — 10.0.1.254, Lumea — 10.0.1.254).
nmcli соп med Проводное\ соединениеЖ 2 соп-пате netl
nmeli соп med netl ipv4.addreaaea 10.0.1.1!24 іру4.опз
10.0.1.254 \ipv4.gateway 10.0.1.254 ipv4.methed manual
nmeli соп up netl

4 Добавить в fete/heats запись о 51.a5tra.te5t:
12?.0.0.1 leealheet leealheet.leealdemain
16.8.1.1 31.astra.teet 51

5 Проверить доступность BM infra.

ping 10.0.1.254

6 Настроить доступ к репозиториям Astra Linux, используя прокси SQUID,
развернутый на косте infra.
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Файл Хессіарсіарс.сопГ.о!?0ргоку
дсцціге::псср::ргоку ”http:ff10.0.1.254:3128”;

ОБНПВИТЬ КЭШ С МЕТВДВННЫМИ pEHGBMTDPHEB.

sudo apt update

Установить серверное программное обеспечение Ргее| PA.
sudo apt install astra-freeipa-server

Установить клиентское программное обеспечение Ргееі PA.

sudo apt install astra-freeipa-client

Изменить DNS сервер на 1210.01
nmcli соп тоо пес1 іру4.опз 127.0.0.1
nmcli соп up netl

Развернуть сервер Ргееі PA (все по умолчанию и задать пароль для доменной
учетной записи admin).
sudo astra-freeipa-server -d astra.test -n 51 -о

Проверить статус служб Ргее| PA командой ірасЦ,
ipactl status

Проверить доступность административной веб-консоли Ргее| PA
через браузер РігеГок (пользователь: admin, пароль был введен во время
запуска сервера Ргее| PA)
https:ff51.astra.test

Настроить ретрансляцию DNS запросов с сервера Ргее| PA 51.astra.test
Ha кзширующий DNS сервер infra:

. Перейти в веб-консоль https:ffsl.astra.test.

. Выбрать Сетевые службы -- DNS -* Глобальная конфигурация DNS —
Глобальные перенаправители -- Ввести 10.0.1.254 -'- Сокранить‚

УСТЭНПВКЭ КЛИЕНТН И ВВОД КЛИЕНТН В ДОМЕН

Задание: Создать ВМ с1. Настроить имя коста (с1.аз‘сга.’сезт:) и сетевые параметры
интерфейса {10.0.1.11/24, шлюз 10.0.1.254 и ВНЗ-сервер 10.0.1.1). Внести
информацию об имени адресе коста с1‚аз1:га‚тез1: в файл {ещ/поете, Настроить
доступ к репозиториям ПО с помощью прокси-сервера infra. Установить
клиентское ПО FreelPA. Ввести кост с1.аз‘сга.1:езт:в домен.

1
2

Создать ВМ с1 путем клонирования тетріате_1704_3 и запустить ее.
Задать имя коста с1‚аз’сга‚1:ез’с

52
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sudo hostnamectl set-hostname c1.astra.test

Настроить сетевой интерфейс (| Р адрес 10.0.1.11/24; dns сервер —
51.а51:га.1:ез1:, шлюз — 10.0.1254).
птоіі ооп тоо Проводное\ ооединение\ 2 ооп-пате net1
nmcli ооп mod net1 ipv4.addreaaea 10.0.1.11f24 ipv4.dna
10.0.1.1 Ж
ipv4.gateway 10.0.1.254 ipv4.method manual
nmcli ооп up net1

Проверить доступность сервера Ргее| PA 51.astra.test.

ping 10.0.1.1

Настроить доступ к репозиторилм Astra Linux, используя прокси SQUID,
развернутый на косте infra.
Обновить кзш с метаданными репозиториев,
sudo apt update

Установить пакет dnsutiLs.

sudo apt install dnsutils

Проверить разрешение имени сервера в DNS.

nslonkup $1.aatra.teat

Внести изменения в файл іе’ссЛчозтз:
127.0.0.1 localhost
10.0.1.11 C1.astra.test с1

Установить клиент Ргее| PA.

sudo apt install astra-freeipa-client

Запустить клиент Ргее| PA.

sudo astra-freeipa-client -d astra.test

Перезагрузить кост c1.a5tra.test.

Ha сервере Ргее| PA 51.a5tra.test проверить, что кост c1.astra.test добавлен
вдомен.
kinit admin
ipa host-show c1.astra.test
или
в веб-консоли Ьггрв:і!51.авсга.гевг Идентификация * Узлы.

УПРНБЛЕН ИЕ УЧ ЕТН ЫМИ 3an ИСПМИ
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Задание: Создать учетную запись ірацеегі {минимальный уровень
конфиденциальности — О, максимальный — 1) из веб-консоли и ірацеег2
(минимальный уровень конфиденциальности — П, максимальный — 2) с помощью
консольнык утилит.
1 Создать учетную запись доменного пользователя ірацзегі из веб-консоли

https://51.astra.test [мин, уровень конфиденциальности — О, макс, — 1):
* Идентификация - Пользователи _ Добавить {заполн ить обязательный

поля и задать пароль),

. Щелкнуть по имени добавленной учетной записи.

. B Параметрак идентификации задать минимальный (El) и максимальные
уровни конфиденциальности {1).

2 Создать учетную запись пользователя ірацеег2 и задать пароль из командной
строки с помощью утилиты іра (мин, уровень конфиденциальности — О,
макс. — 2].

іра user-add --first=IPA --last=User2 ірацзег2
іра цвет-тоо іраызегг --тастіп=б --тастак=2
іра раввио іраывег2

3 На клиенте с1‚ае’сга.т:еет: зайдите под учетными записями ірацеегі и ірацеег2
с разными уровнями конфиден циальности‚

УПРНБЛЕННЕ ДОСТУПОМ Ha ОСНОВЕ УЗЛН

Задание: Создать правило, которое разрешает доступ пользователю admin
ко всем службам на всех костак Создать правило, которое разрешает
пользователю ірацеег2 осуществлять графический вкод вход в систему на косте
с1.а5’сга.т:езт. Отключить правило, разрешающее доступ любым пользователям
к любым службам на любых костак Задание можно выполнять как с помощью
консольнык утилит, так и через веб-консоль,
1 Создать правило аотіп_гц[е, разрешающее пользователю admin доступ

ко всем службам на всех костак.
іра hbacrule-add --hostcat='all' --servicecat='all' \
admin_rule

ipa ЬЬасгыіе-аоо-ывег --ывегв=аотіп аотіп_гы1е

2 Просмотреть информацию о всех настроен нык службах из командной
строки и проверить, есть ли в списке служба fly-dm.
ipa hbacsvc-find



Создать правило, которое разрешает домен ному пользователю ірацзег2
графический вход в систему на косте с1.а5’сга‚1:ез’с
- Ha сервере РгееіРА добавить службу fly-dm.

ipa hbacsvc-add fly-dm --оезс=”Р1у Display Manager”

. Создать «пустое» правило ірацвег2_Пусігп с именем ірцвег2_1‘[ус1т‚

іра hbacrule-add ipauser2_flydm

. Добавить в правило Пусіт учетную запись пользователя ірацзег2.
іра hbacrule-add-user ipauser2_flydm --ызегз=ірацзег2

. Добавить в правило Пуопт кост с1_аз1:га‚’сезт.
іра hbacrule-add-host ipauser2_flydm \
--hosts=cl.astra.test

. Добавить в правило Пусіпт службу Пу-сіпт.

іра НЬасгыіе-аоо-зегуісе іраызег2_Г1уот --пЬасзусз=Т1у-от

Просмотреть правило Пусіпт

іра ЬЬасгыіе-зпои ірацзег2_Г1уот

Отключить правило аЦоуу_аЦ‚

іра hbacrule-disable а11ои_а11

Зайти под учетными записями ірацвегі и ірацзег2 на костак 51.а5тга.’се5т
и с1.аз‘сга.т:ез‘с через графический вкод.
Сделать попытку зайти пользователем ірацзег2 в с1‚азтга‚тезт:
через виртуальный терм инал‚

Настройка правил SUDD

Задание: Создать SUDO- правила, которое разрешает пользователю ірацзег2
просматривать журнальный файл fvarfleg/authiog с помощью команды сат
на косте с1.азтга.тевт‚ Задание можно выполнить как из веб-консоли, так и с
помощью консольнык уттилит‚
1 Проверить, что пользователь ірацзег2 не может просмотреть файл

Narflng/authlcg на косте с1‚а5тга‚1:е5’с
Добавить команду для просмотра файла /уаг‚’[о9/'ац’сп‚[о9 в список SU DD-
команд,
іра sudocmd-add ”fusrfbinfcat fvarflogfauth.log”

Создать «пустое» правило ірацвег2_5цсіо



ipa sudnrule-add ірацзег2_ецоо

4 Добавить в БЦПО-правило пользователя ірацеег2‚

іра выоогц1е-аоо-цзег іраызег2_еыоо --ыеегз=іраыеег2

5 Добавить в БЦПО-правило кост с1.аз‘сга.‘се5т

іра sudorulE-add-host ірацвег2_5цоо --hosts=c1.astra.test

6 Добавить в БЦПО-правило команду

іра зыоогціе-аоо-а11ои-соттапо іраизег2_зыоо \
--зцоостое='іцвг!Ьіпісас Ivarflngfauth.log'

7 Добавить в ЗППП-правило имя учетной записи пользователя (root), от имени
которого будет выполняться команда.

іра еыоогціе-аоо-гыпаеывег іраызег2_зыоо --изегз=гоос

8 Добавить в БЦПО-правило параметр, который позволяет выполнять команду
без ввода пароля,

іра sudnrule-add-option ірацзег2_еыоо \
--зцс|оорі:іоп='!ацспепсісасег

9 Проверить, что созданное правило позволяет пользователъо ірацзег2 на косте
с1‚а5’сга‚1:евт просматривать файл fvarflog/authiog

еыоо сас іуагііооіацсп.1о9

Регистрация сетевык служб во FreeIPA (SQUID) [опциональное]

Задание: Ввести кост infra вдомен аеігаіее’с Настроить КегЬегое-
аутентифи каци+о на прокси-сервере іпГгаае’сгаіев’с, которая позволяет получать
доступ к прокси-серверу только доменным пользователям.

1 На BM infra выполнить следующее:

. Изменить имя коста.

еыоо hostnamectl set-hostname infra.astra.test

. Внести изменения в/етс/Ьозте:
12?.6.З.1 localhost
13.6.1.254 infra.astra.test infra

- Ha сетевом интерфейсе пе’с1 запретить автоматическое получение адреса
ПИБ-сервера по DH СР и добавить ВНЗ-сервер 10.0.1.1 (51.astra.test).



nmoli соп mod net1 ipv4.ignore-auto-dne уев \
ipv4.dne 10.8.1.1

nmoli соп up net1

- На каширующем DNS сервере {BM infra) настроить ретрансляцию
запросов на внешний DNS 8.8.8.8. Внести соответствующие изменения
в файле ‚‘етсх'ЬіпсД/паптесіюопіор‘сіопв:

forwarders {
8.8.8.8;

};
eudo systemotl restart bindQ

Убедиться, что разрешаются как внешние DNS имена, так и имена
в домене автгаіев’с.

nelookup www.aetralinux.ru
nelookup 51.aetra.teet

Установить клиент Freel РА.

eudo apt install astra-freeipa-olient

Запустить клиент Freel РА (ввести кост infra в домен автгаіевт).
eudo astra-freeipa-olient -d aetra.teet
eudo reboot

Проверить, что кост infra введен вдомен автгаіевт.

іра hoot-show infra.aetra.teet

Зарегистрировать службу squid в домене.
іра service-add HTTPfinfra.astra.teet

На прокси-сервере infra.a5tra.te5t выполнить следующие действия:
- Создать файл fetcfsquidfsquidkeytab с ключом для службы squid.

eudo ipa-getkeytab -в $1.aetra.teet \
-р HTTFfinfra.aetra.teet -k fetofequidfequid.keytab

. Назначить на файл fetc/‘squid/I<rb5.keytah владельца ргоку и груп пу-
владельца ргоку, задать права доступа 640.

eudo ohown ргоку:ргоку fetofequidfequid.keytab
eudo ohmod 848 fetofequidfequid.keytab

. B файле fetcfsquidfsquidtonf настроить аутентификацию SQUID
через КегЬегов:

5?



о Заком ментировать строку, содержащую разрешающее правило
для LocaLnet.

#http_aooess allow looalnet

о Заком ментировать или удалить строки с настройками других видов
аутентификации (например, аутентификации НСБд, которая
настраивалась в предыдущей практической работе Модуль 5 «Прокси-
сервер SQUI Do).
0 Перед последним правилом http_access deny all добавить строки,
которые разрешают использовать SQUID доменным пользователям
{настроить аутентификацию SQUID через КегЬегоз).
auth_param negotiate program
fusrflibfsquidlnegotiate_kerberos_auth -s }~—+ gwficnmfla
HTTPMinfra.astra.test —k
fetofsquidfsquid.keytab
auth_param negotiate Children 10
auth_param negotiate keep_alive on
ael kerb_users ргоку_ацгп REQUIRED
http_aeoess allow kerb_users

я Перезапустить еуз’септсі и службу squid {может занять
продолжительное время] и убедиться, что служба squid была запущена
успешно.
sudo systemotl daemon-reload
sudo systemotl restart squid
sudo systemotl status squid

5 На косте c1.astra.test выполнить следующие действия:

. Зайти под локальной учетной записью администратора (за),
- Проверить, что внешние DNS имена и имена из домена astralest
разрешаются.

nslookup www.astralinux.ru
nslookup infra.astra.test

- В браузере РігеГок настроить прокси для доступа в Интернет {ручная
настройка прокси): іпГга.а5тга.те5‘с, порт 3128, установить параметр «Также
использовать зтот прокси для НТТРБ», в поле «Не использовать прокси
для» указать 10,0‚1Л/24,

- B адресной стро ке браузер РігеГок ввести №‚а5’сгаііпцкгц и сделать
попытку зайти на сайт,



. Зайти под доменной учетной записью ірацзег2 с нулевым уровнем
конфиденциальности‚

- Настроить в Браузере РігеГок прокси таким же образом,
как и для локального пользователя за, и зайти на сайт №‚азтгаііпцкгц,

После выполнения задания отключить на прокси-сервере КегЬегоз-
аутентификацию и разрешить всем костам ик сети 10.0.1.0/24 получать
доступ к прокси-серверу,

Установка репл ики FreeIPA

Задание: Создать BM 52 и увеличить RAM до ЗГБ, а количество ядер до Эк,
Настроить имя коста (52‚аз‘сга‚’сез1:] и сетевые параметры интерфейса (10.0.1.2/24,
шлюз 10.0.1.254 и ВНЗ-сервер 10.0.1.1]. Внести информацию об имени адресе
коста 52.astra.test в файл fag/hosts. Настроить доступ к репозиториям ПС!
с помощью прокси-сервера infra. Установить серверное ПО FreelPA. Изменить
ПМЕ-сервер на локальный кост, Развернуть реплику Ргее| PA.
1 Создать новую BM 52 с помощью клонирования template_1704_3. Увеличить

количество процессоров до Зк. Увеличить обьем RAM до ЗГБ. Сетевая карта
- одна, подключена к внутренней сети. Запустить BM.
Изменить имя коста на 52.astra.test.

выоо hastnamactl sat-hastnama 32.astra.tast

Настроить сетевой интерфейс через Network Manager (| P - 10.0.1.2/24; ПНЕ-
сервер - 10.0.1.1 {51.astra.test), шлюз - 10.0.1.254).

nmcli соп тоо Проводное\ соединение\ 2 ооп-пате net1
nmcli соп тоо пес1 іру4.аоогеввев 10.0.1.2і24 іру4.опв
10.0.1.1 \іру4.9асеиау 10.0.1.254 ipv4.mathad manual
nmcli соп up netl

Добавить в {отстозтз запись о 52.astra.test.

12?.0.0.1 lacalhost lacalhost.lacaldamain
10.0.1.2 52.astra.tast 52

Проверить доступность BM 51.a5tra.test.

ping 10.0.1.1

Настроить доступ к репозиториям Astra |.іпцк, используя прокси-сервер,
развернутый на косте infra.
Обновить кзш с метаданными репозиториев,
вцоо apt update
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Установить пакет dnsutiLs.

suds apt install dnsutils

Проверить разрешение имени сервера sl.astra.tsst в DNS.

nslaakup s1.astra.test

Установить клиент Ргее| PA.

sudo apt install astra-freeipa-slient

Запустить клиент Ргееі РА.

suds astra-frasipa-slisnt -d astra.tsst

Перезагрузить кост s2.astra.tsst.
Ha сервере Ргее| РА sl.astra.tsst проверить, что кост sZ.astra.tsst добавлен
в домен,
іра host-show s2.astra.test
или
в веб-консоли https:ffsl.astra.test Идентификация—Узлы.

На сервере Ргееі PA sl.astra.test с помощью утилиты авіга-Ггееіра-зегуег-сгт
создать сертификат для s2.astra.tsst и передать его на sZ.astra.test.

suds astra-frssipa-ssrvsr-srt --host s2.astra.tsst \
--екрогс --push admin@1@.0.1.2 --pin пароль --43

Ha сервере Ргее| PA sl.astra.test создать PTR запись для sZ.astra.test,
или из веб-консоли, или с помощьъо команды іра сіпзгесогсі-аосі,

іра dnsrssard-add 1.0.10.1n-addr.arpa 2 \
--рсг-гес s2.astra.tsst.

Ha косте 52.astra.test установить серверное программное обеспечение
Ргее| PA.

suds apt install astra-frasipa-ssrvsr

Ha косте 52.astra.test запустить реплику Ргее| РА, указав имя файла
с сертификатом,

suds astra-fresipa-replisa -a ~adminfs2.astra.tsst.p12 \
--ріп пароль

На s2.astra.tsst изменить DNS сервер на 1210,01:
птс1і соп mod netl ipv4.dns 12?.0.0.1
nmsli соп up nstl

60



19 На 52.а5‘сга.1:е5т проверить, что реплика работает путем выполнения команды
ірасй status
и входа в администраторс кую веб-консоль hhtp5://52.astra.test
(I PA-cepeep-rTononomn-rl Рд-сервер,
| РА-сервер—гТопология—гТоро[ору Graph).

НЭЕТРОЙКЭ СИНХРОНИЗЭЦИИ ВРЕМЕНИ В ДПМЕНЕ [ОПЦИОННЛЬНОЪ

Задание: Используя BM infra как управляющий кост, написать и выполнить
р[ауЬоок, который передает на все косты домена конфигурационный файл
для службы стопу, В качестве источни ка времени использовать кост
infra.astra.test.
1 Ha BM infra зайти под учетной записью локального или доменного

администратора,

Настроить аутентификацию по ключам для ББН-серверов 51_азт:га‚т:е5т‚
52‚а5’сга‚’се5’с‚ с1‚азт:га‚’сез1:.

Создать конфигурационный файл для службы сЬгопу‚ в котором в качестве
источника времени указать сервер infra.astra.test (10.0.1254).
Создать и выполнить плейбук, который скопирует созданный
конфигурационный файл на косты 51, 52, с1 и перезапустит на ник службу
стопу,
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Сборник практических заданий для курса
«AL-1704. Сетевое администрирование ОС Astra Linux
Special Edition 1.7»

Требования:

Компьютер со следующими характеристиками:

- процессор архитектуры AM D64 (х86_б4) не менее 8 ядер;

- RAM не менее 32 ГБ;

- NVME или SATA SSD диски, не менее ЗООГБ свободного места.

ОС GNU/Linux или Windows 10 (или более новые версии).

VirtualBDx 6.1

Материалы:

Эталонная виртуальная машина template_1704_3:

- Процессор — 1.

- RAM — 2 ГБ.

- Диск — 30 ГБ.

- Сетевой адаптер — тип подключения «Сетевой мост».

- ОС — Astra Linux Special Edition 1.7.3 (максимальный уровень
защищенности) с установленными дополнениями VirtualBox
для гостевых ОС.

Дополнительная информация:

г +:; "

Настройки эталонной виртуальной машине предполагают, что репозитории
Astra Linux 1.7.3 доступны через Интернет.

В учебном центре репозитории могут располагаться на внутренних ресурсах
УЦ. B этом случае в эталонную BM должны быть внесены соответствующие
изменения.

--дд3-Ті-`-'+"1ч. Ш l-“iHii'HH ЕЩЁ г.



Модуль 9. Веб-сервер на основе Apache

ОП HCEIHHE I'IPEIKTH ЧЕСКПГП ЗЭДНННП

- Установка веб-сервера «доступного из Интернет» на виртуальной машине
(BM) infra.

- Установка веб-сервера для локального доступа на BM вет-чен,

- Настройка авторизации с применением FreelPA.

' Pafima ED ЕТРНННЦНМИ E МЭНДЭТНЫМИ МЕТКЭМИ.

Скема сети

Шлюз в Интернет

Сеть мостовой DC

Внутрен няя сеть
10.0.1.0/24infra

10.0.1.254
web
10.0.1.12?

Действия, которые следует выполнить перед началом выполнения
заданий

Если в практической работе по модулю 8 не Было выполнено опциональное
задание, в котором кост infra вводился как клиент в домен, то следует на косте
infra:

5 Указать в сетевом соеди нении пе1:1 в качестве ПЫБ-вегчега 51‚аз1:га_т:е51:
{10.0.1.1} и сделать А-запись для infra.astra.test.

nmcli соп mod netl ipv4.ignore-auto-dns yes \
ірк4.опз 10.0.1.1

nmcli соп up netl

6 Ha кзширующем DNS сервере {ВМ infra) настроить ретрансляцию запросов
на внешний DNS 8.8.8.8. Внести соответствующие изменения в файле
{ето/“Ыпф’патеоюопіортіопв:



forwarders {
8.8.8.8;

};
зцоо systamctl restart bindQ

Настройка ApacheZ Ha BM infra

Задание: Установить драспе2. Создать и активировать конфигурационный файл
для отключение режима АзсгаМосіе. Настроить виртуальный веб-сервер
infra.a5tra.test. Файлы виртуального веб-сервера infra,a5tra.test разместить
в каталоге {маг/идуш/іпі‘г'а. Отключить виртуальный веб-сервер, активированнный
по умолчанию во время установки драсЬеЕ. Установить модуль Apache
для поддержки РНР.

1 Установить арас|1е2 на BM infra.
sudo apt install apachez

Создать конфигурационный файл ав’сгапчосіе_о1°Г.соптс в каталоге
fetq’apacheflconf-avaitable, в котором настроить отключение режима
дз’сгаМоое.

дзсгаМоое off

Отключить режим двігаМосіе, активировав настройку из файла
автгатооеюйсопі“.

audo агепсопГ astramode_off
suda ayatemctl reload apachez

B конфигурационный файл виртуального веб-сервера по умолчанию
fetcfapachel’sites-avai [аЬ[сз/’ОПШ-сіеі‘ац[’ссопіС добавить параметр:
БегуегМате 18.8.1.254

Создать конфигурационный файл виртуального веб-сервера infra.astra.test B
fetcfapachel’sites-avai[able путем копирования файла ППО-сіет‘ащтюот‘ в файл
infraconf.
со Хессіараспегізісез-ауаііаЬ1е
sudo ср 000-default.conf infra.canff

Отредактировать конфигурационный файл и виртуального веб-сервера
infra.astra.test, указав доменное имя сервера infra.astra.test B параметре
БегуегЫате и путь к каталогу с веб-страницами Warm/infra.
ЗегуегМате infra.astra.test
ServarAdmin wabmasterfllacalhast
DocumentRoot Ivarfwwwfinfra
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Создать каталог для размещения веб-страниц сайта іпГгаав’сгаіез’с.

зцоо mkdir Ivarfwwwfinfra

Разместить в созданном каталоге веб-страницу indexhtml со следующим
содержимым:
<html>

ahead}
{сісіееШе1соте со іптга<ісіс1ее

<fhead>
{body}

<h1>Welcome to infra<fh1>
вреНе110!‹ірз

<!Ьооуа
кіпгт1а

дктивировать сайт, описанный в конфигурации виртуального коста
іпГга.аз’сга.тезт.

зыоо а2епзісе infra
sudo ayatemctl reload apachaz

B браузере получить доступ к настроенным сайтам, набрав в адресной
строке браузера http:/“finfraastraiest и htm:ff10.fl.1.254 .

Деактивировать виртуальный веб-сервер по умолчанию и снова в адресной
строке браузера набрать httpflinfraastralest и htm:ff10.fl.1.254

sudo aZdissite fiflfl-default.conf
зыоо systemctl reload apachaz

Установить рЬр и модуль р|1р для Арасі'те2,
зыоо apt install php libapachaZ-mod-php

Проверить версиі-о рі'тр:
php - v
Создать в каталоге виртуального коста іпГгзазТгаіез’с файл іпГо‚рЬр
с содержимым:
<?рлр
рлріпГо();
a:
Проверить в браузере отображение страницы, сгенерирован ной info.php.

66



НЭСТРОЙКН СЭМПППДПИСЗННЫК СЕРТИФИКЭТПБ [ППЦИОННЛЬНОЕ ЗВДНННЕ]

Задание: Создать сам подписанный сертификат для веб-сайта іпГга‚а51:га‚’севт:‚
Настроить веб-сайт іпГга.а5’сга‚’се5т для работы с использованием протокола TLS
(SSL).
1 Создать удостоверяющий центр — СА {Certification Aumority):

вцоо -і
со іессіарасПе2!
mkdir 551
Chmod 788 551
Ed вв1
орепвв1 оепгва —оевз —оцс ту—са.Кеу

2 Создать сертификат для удостоверяющего центра:
орепвві гео -пеи -к588 -оауе 3858 —епа258 \

—Кеу ту—са.Кеу —оцг ту—са.сгс

3 B конфигурационном файле ‚’ещіевиорепввъспі” найти и раскомментировать
строку:
req_extensions = V3_Feq

4 В секции [у3_гес| ] после строк:
оаеісСопвЕгаіпЕв : CA:FALSE
Кеушваое = попЕерцоіаЕіопг digitalSignature,
КеуЕпсірпегтепЕ

следует добавить строку:
subjectAltName : @а1с_патев
после которой создать новую секцию [а[т_паптев ] .

5 B новую секцию [ alt_names ] добавить строки вида DNS .X = домен,
указав домены, для которых выпускается сертификат, где Х=1‚2‚3 и т, д,
Можно указать несколько доменов,!поддоменов.

DNS.1
DNS.2
DNS.3

infra.astra.test
www.1nfra.astra.test
*.infra.astra.test

6 Создать файл ключа для веб-сервера (размер ключа - 2848 бита):
орепвві оепгва —оевз -оцс ту-араспе.Кеу 2848

7 Удалить пароль из файла ключа веб-сервера:
орепвв1 гва —іп ту—араспе.Кеу ~0ut пеи.ту—араспе.Кеу
ту пеш.…у—араспе.Кеу ту-араспе.Кеу
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Создать запрос на подпись сертификата Certificate Signature Request {свг}
в удостовереющем центре:
орепвв1 гео -пеи -Кеу ту—арасое.Кеу -оос ту-араспе.свг

Подписать сертифи кат Apache в удостоверяющем центре:
орепзз1 к569 -req -in my—apaehe.eer \
-eut ту-арасПе.сгс -aha256 -Сд ту-са.сгс \
-САКеу ту-са.Кеу -Сдсгеагезегіа1 —оауе 366

Назначить права только на чтение только для владельца на файлы ключей.
eude ehmed 400 *.Кеу

Назначить каталогу fetc/apacheZ/ssi и файла внутри этого каталога владельца
www-data и груп пу-владельца www-data.
eude ehewn -R www-data:www-data /etefapaehe2feel

Отредактировать файл fetq’apacheZ/eites-availablefdefault-ssi.cenf:
SSLCertitieateFile fetelapaeheEIaelfmy-apaehe.ert
SSLCertitieateKeyFile letefapaeheeelfmy—apaehe.key
SSLCACertificateFile fetefapaeheZXsslfmy—ea.ert

дктивировать модуль med_ssi.

eude aZenmed eel

дктивировать сайт, настройки которого кранятся в конфигурационном файле
default-55L.cenf.

eude aZeneite default-eel.eenf

Перезапустить службу араспе2‚
eude systemctl restart apachez

Проверить работоспособность сайта — ввести в адресную строку браузера
httpe:f;’infra.astra.test.

Настройка BM web

Задание: Создать BM web. Настроить BM web: имя коста — web.astra.test, |Р
адрес — 10,0‚1‚12?‚х’24‚ шлюз — 10.0.1.254, ПМЕ-сервер — 10.0.1.1. Внести
информацию об имени и адресе коста e/etqhests. Ввести кост web.a5tra.te5t
в домен,
1
2

Клонировать BM template_1?04_3 и назвать новую виртуалку web.

3a пустить виртуал ку.
68
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Сменить имл хоста на web.

sudo hostnameotl set-hostname web.astra.test

Поправить /etq’hosts, добавив соответствие доменного имени машины и ее
|Р-адреса‚

12?.G.G.1 looalhost
10.0.1.12? web.astra.test web

Остановить и запретить запуск: Network Manager.

sudo systemotl stop NetworkManager
sudo systemotl mask NetworkManager

Настроить сетевой интерфейс ethO с |Р-адресом 10.0.1.12? в файле
fetc/networkfinterfaees.

auto еспо
ifaoe etho inet statio

address 10.0.1.12?і24
gateway 10.0.1.254

Указать |Р-адрес ПМЕ-сервера 10.0.1.1 в файле іетс/гезоіисопі
nameseruer 19.0.1.1

Перезапустить службу и проверить настройки и доступность шлюза.
sudo systemctl restart networking
ip a
ping 10.0.1.254

Настроить работу apt через прокси-сервер infra.astra.test.

DEHOBMTb ЛОКЗЛЬНЫЙ КЭШ C метаданными PEHDBMTDPMEB.

sudo apt update

Установить клиент Freel PA.

sudo apt install astra-freeipa-olient

Ввести ВМ web в домен,

sudo astra-freeipa-olient -d astra.test

Перезагрузить BM web.

sudo systemotl reboot

Проверить, что хост web.astra.test введен в домен.
іра host-show web.astra.test
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Настройка КегЬегоз авторизации веб-сервера Apache в домене Ргее1Рд

Задание: Установить Apache и модуль КегЬегов-аутентифииации для Apache
Ha хосте web.astra.test. Зарегистрировать веб-службу, работающую на хосте
web.astra.test, в домене. Разместить файл с ключом для веб-службы на хосте
web.astra.test. Настроить КегЬегоз-аутентифииациш для сайта по умолчанию {).
1 Зайти на BM web под учетной записыо доменного администратора,
2 На BM web установить apacheZ и модуль аутентификации через Kerberbs.

sudb apt install apachez libapachez-mbd-auth-gssapi

3 Зарегистрировать веб-службу web.
ipa service-add HTTweb.astra.test@ASTRA.TEST

4 B BM web записать ключи для шеЬ-службы в файл fetqfapache2fl<eytab

sudb ipa-getkeytab -p HTTweb.astra.test@ASTRA.TEST Ж
-k fetcfapacheZXkeytab

5 Установить права и владельца на файл keytab.
видо chbwn www-data:www-data fetcfapachekeytab
sudb ситов 64G fetcfapachekeytab

6 Настроить КегЬегоз-аутентифииациъо на веб-сервере, вилъочив сеициъо
{Directory} в ионфигурационн ый файл виртуального веб-сервера
fetqfapache2/sites-enabLedOU-defaultconf.

яПігеосогу fuarfwwwfhtmla
AuthType КегЬегов
KrbAuthRealms ASTRA.TEST
KrbServiceName HTTweb.astra.test@ASTRA.TEST
КгЬБНеусаЬ fetcfapacheZXkeytab
KrbMethbdNegbtiate оп
KrbMethbdKSFasswd off
require valid-user
KrbSaveCredentials оп
яіВігеосогуа

7’ Перезапустить веб-сервер.

зыоо systemctl restart apachez



Создание веб-страниц с разными уровнями конфиденциальности в BM
web

Задание: На косте web.a5tra.test назначить мет ку безопасности на каталоги
/уаг№ и Narfiwww/htmt уровень конфиденциальн ости — 2, все категории1
уровень мандатной целостности — 63, дополнительный атрибут — 63.
B каталоге /уаг№/Нтпт[ создать две веб-страницы c разными уровнями
конфиденциальности Levellhtml - уровень конфиденциальности 1 и [еуе[2‚|'п:пт[ -
уровень конфиденциальности — 2.
1 B BM web установить уровень конфиденциальности 2 и атрибут сспг

на каталоги war/KW, Nar/Wwwxhtml

eude pdpl-file 2:БЗ:-1:сспг fuarfwww
sude pdpl-file 2:63:-1:ccnr fvaewwfhtml

2 Перейти в каталог fvarfww/html.

cd Ivarfwwwfhtml

3 Создать файлы для проверки доступа на уровнях конфиден циальн ости 1 и 2
с названиями [еуе[1‚Ь’спт[ и [еуе[2‚|1тпт[ с содержимым, явно указывающим
на уровень конфиденциальн ости файла {например, выводящих текст Levell
и Leve[2].

eudc -i
echo 'fihleLEVELlfiXhle' а leve11.html
echo 'dhlbLEVEL TWOdfhlb' а leve12.html
exit

4 Назначить созданным файлам соответствующие уровни
конфиденциальности.
eude pdpl-file 1:0:0 leve11.html
eude pdpl-file 2:0:0 leve12.html

5 Изменить владельца и груп пу-владельца файлов .htmL Ha “шучу-вата,

eudo chcwn www-data:www-data *.html

Настройка клиента для работы c локальным веб-сервером Apache2

Задание: Зайти под учетными записями ірацзегі и ірацзег2 с разными уровнями
конфиденциальности, настроить браузер РігеГок для поддержки КегЬегоз-
аутентификации и вывести содержимое страниц [еуе[1‚птпт[ и [еуе[2‚|'ттпт[‚
1 Зайти на с1 по очереди: локальным пользователем за, доменными

пользователями іразегі, ірацзег2 {с уровнями конфиден циальности 0,1,2].



Настроить поддержку КегЬегоз-аутентифи нацию в Рігеі‘ок:
- в адресной строке набрать аЬоцЕоопГіо;
. найти параметры, содержащие negotiate;
- параметрам пе№ог|‹‚пе9о1:іа’се-ащі'тоеіеоатіоп-цгіз и пеомогнлеоотіа’се-

auth.trusted-uris задать значение Ьщхі}, Нкрза’!

Зайти в браузере на страницы http'flwehastraiest,
httpjMebfiduIest/levellhtmL, httpjflvebastralestfleveL2.htmL Сравнить
результаты при входе разными пользователями :: разными уровнями
нонфиденциальностш
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Модуль 10. Система электронной почты на Базе Exim
и Dave-cot

ОП ИСЭНИЕ ПРЭКТИ ЧЕСКОГО задание

' yCTaHDBKa И ПЕРВОНЭЧЗЛЬНЗЯ НЗСТРОЙКЗ ЗЭЩИ ЩЁННОГО ПРОГРЗММНОГО

ППЧТБВПГО КОМПЛЕКСЕ.

. Настрой иа аутентификации почтовых служб через КегЬегоз
- Настрой иа почтового клиента Thunderbird.

Схема сети

Сеть мостовой DC

Сетевой мост [шлюз в сеть мостовой DC)

ШлюзеИнтернет BH‘y’TpEHHHH СЕТЬ
10.0.1.0/24

infra
1D.D.1.254

с1
10.01.11

Создание и настройка BM для почтового сервера

Задание: Создать BM maiL Настроить BM mail: име хоста - птаіЬаз’сгаіез’с, |Р
адрес- 10,0‚1‚5‚./24‚ шлюз - 10.0.1.254, ПНВ-сервер - 10.0.1.1. Внести информацию
об имени и адресе хоста едещтозтз, Ввести кост mail.a5tra.test в домен,

4 Создать BM mail путем клонирования BM template_1?04_3. Запустить BM
и зайти под учетной записью локального администратора (за).

5 Изменить име моста на птаіЬаз’сгаіез’с

еыоо hostnamectl set-hostname mail.astra.test

6 Настроить сетевой интерфейс через Network Manager (|Р — 10,0‚1‚5‚/24; DNS
сереер — 51‚азтга‚тезт {10.0.1.1}, шлюз — 1001254),
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птсіі can mod Проводное\ соединение\ 2 соп-пате net1
nmcli соп тоо nat1 ipv4.addraaaaa 10.0.1.5!24 ipv4.dna
10.0.1.1 Ж
іру4.9асеиау 10.0.1.254 ipv4.mathod manual

nmcli соп up net1

Проверить доступность сервера Ргее| PA 51.a5tra.tast.

ping 10.0.1.1

Настроить доступ к репозиторилм через прокси-сервер infra.astra.tast.
Обновить кзш с метаданными репозиториев,
audo apt update

Установить пакет dnsutils.

audo apt install dnautila

Проверить разрешение имени сервера в DNS.
nalaakup $1.aatra.taat

Внести изменения в файл ‚г’е’сс/Ноз’сз:
12?.Б.В.1 localhost
10.0.1.5 mail.astra.test mail

Установить клиент Ргее| PA.

auda apt install -уц aatra-fraaipa-cliant

Запустить клиент РгееіРА‚

audo aatra-fraaipa-cliant -d aatra.teat

[lapeaarpyaMTbrnaiLamIaIast
Проверить, что кост maiL.astra.test введен в домен.
іра hast-ahaw mail.aatra.taat
или в веб-консоли Ьггрз:!!51.азгга.ге5г Идентификация—Узлы

yCTaHDB-Ka HPDFPBMMHDFD ОБЕСПЕЧЕНИЯ И ПЕРВПННЧНЛЬННП ННСТРПЙКН

Задание: Установить екігп4 и ооуесо’с Произвести первоначальную настройку
екіпт4 (метод доставки локальной почты - maildir).

1 Ha косте таі[.азт:га.1:ез1: установить защищенный комплекс программ
злектрон ной почты,
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sudo apt install екітд-оаетоп-Ьеауу ооуесос-ітаро ооуесос-
gssapl

Произвести первоначальную настройку екіт4‚
зцоо dpkg-reconfigure exim4-config

Ввести следующие ответы на вопросы во время первоначальной настройки
(результаты запомнятся в файле ‚/е1:с;'екіт4д/црс1ате-екіт4.сопГ.сопГ):

. Тип почтовой конфигурации: Интернет сайт;

. Почтовое имя системы: аз’сгаіез’с
- IP адреса, с которык ожидаются входящие SMTP соеди нения: 10.0.1.5

- Места назначения, для которых должна приниматься почта: азтгаіезт
- Домены для релейной передачи почты: пусто
- Хосты для релейной передачи почты: пусто

. Сокращать количество ПМЕ-запросов: нет

. Метод доставки локальной почты: Маіісііг формат в ‚диаг/тай

. Разделить конфигурацию на маленькие файлы: Да

Настройка аутентификации СЭП через КегЬегоз

Задание: зарегистрировать в домене службы екіт4 {smtp} и сіоуесот: (ітар).
На почтовом сервере таіЪазтгаіезт создать КеутаЬ-файл с ключами для вттр
и ігпар служб, Добавить МХ-запись в зону DNS astra.test. Настроить КегЬегоз-
аутентификацию для служб smtp и imap.
1 Зарегистрировать почтовые службы smtp (екіт4) и ітар {ооуесот]‚ которые

будут работать на косте таіЪаз’сгаіез’с
іра service-add imapfmail.astra.testflASTRA.TEST
ipa service-add smtpfmail.astra.testfiASTRA.TEST

Используя веб-консоль freel РА, добавить ресурсные записи DNS:
. МХ запись для зоны аз‘сгаіез’с почтовый сервер таі[.аз1:га.те51:.
. РТК запись для коста таіЬаз’сгаіез’с

На сервере птаі[‚аз1:га‚тез1: создать файл с ключами для почтовых служб
‚таг/[іЬ/ооуесоо’сіоуесоЪКеутаЬ,

sudo ipa-getkeytab -p imapfmail.astra.testflASTRA.TEST \
-k ХуагіііЬіооуесосіооуесос.НеусаЬ

зцоо ipa-getkeytab -p smtpfmail.astra.testfiASTRA.TEST \
-k ХуагіііЬіооуесосіооуесос.КеусаЬ



Дать пользователю ооуесо’с право на чтение для КеутаЬ-фаила

sude setfael -m u:deveeet:r fvarflibfdeveeetfdeveeet.keytab

Ha почтовом сервере maiLastraIest настроить ооуесот для обеспечен ил
аутентификации через КегЬегоз:

. B файле ‚’ещ/ооуесот/сопіо/іП-аЩЬюопГ:

о Раооыииентироватьстроиу:
disable_plaintext_auth = уев

° РЗСКОММЕНТИРОВЗТЬ СТРОК}; И ЗЗДЗТЬ ЗНЗЧЕНИЕ _ ИМЯ ППЧТОВОГО

сервера:
auth_gssapi_hestname = mail.astra.test

° РЗСКОММЕНТИРОВЭТЬ ЕТРОКУ И ЗЭДЗТЬ ЗНЗЧЕНИЕ _ ЗБЕПЛЮТНОЕ ИМЯ

КеутаЬ-фаила:
аосп_КгЬ5_КеусаЬ : !уагі1іріооуесос/ооуесос.Кеусар

е Изменитьзначениепараметранадджарі
auth_meehanisms = gssapi

- В файле ‚"етс/сіоуесоі'‚и’соптс‚о‚/1|.'1-тавтессопіс внутри секции
service auth {…} внести следующую подсекцию (ехіт будет использовать
со кет службы ооуесотдлл аутентификации через КегЬегоз — даем
соответствующие права доступа):
unix_listener auth—elient {

mode = B630
user _ Періап—ехіт

}
Перезапустить службу ооуесо’с и проверить статус службы,
sude systemctl restart devecet
systemetl status deveeet

Настроить ехігп4 для аутентификации через Kerberes. Ha почтовом сервере
mail.astra.test создать файл
‚дек,/екіт4/сопГ‚о/ацтЬ/22_ехіт4-ооуесот-КегЬегоз-іра со следующим
сшюржимым:
deveeet_gssapi:
driver = devecet
publie_name = GSSAPI
server_secket = fvarfrunfdoveeetfauth—elient
server_set_id = $auth1

Перезапустить службу ехіт4 и проверить статус,
sude systemctl restart ехітд
systemetl status exim4
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Настройка почтового клиента «Почта ТЬцпоегЬігсіг-г-

Задание: зайти под учетными записями пользователей ірацзегі и ірацзег2
с разными уровнями конфиденциальности, настроить Thunderbird и отправить
друг другу почтовые сообщения,
1 Зайти на косте с1.а5тга‚‘сез’с под доменной учетной записью ірацвег2

с разными уровнями конфиденциальности: П, 1 и 2.

2 Настроить почтовый клиент « Почта ТНцпоегЬігсінь для учетной записи
ірацзег2 на каждом уровне конфиденциальности и отправить письма
пользователю ірацзег1‚

3 Зайти на косте с1‚аз’сга‚1:ез’с под доменной учетной записью ірацзегі
с разными уровнями конфиденциальности: П и 1,

4 Настроить почтовый клиент «Почта ТНцпоегЬігсінь для учетной записи
ірацзегі на каждом уровне конфиденциальности и прочитать полученные
письма,

Настройка взаимодействия двук СЭП {опциональное задание]

Скема стенда

_..-——-—.._

51.edu.test

(
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\
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I
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I
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"н .nl'
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"" ., ". : ;

_ \
‚’ 4:1 ‚|.

' inf a.astra.te st: іпТгаео и.те st1 © :
||" : .,. ”II” & If

H ` ; \\ ч. с1.ес|ы.те5’с„„ (:>
- : mail.edu.test :

"‘ __с`1.аз‘сга.тезт птаііазтггаг’сезт * …… _, ‹—
"-

"| _...
д— "'-| ,."

-"I--.__-l"

\

.l'
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-.__ ___

азтгаіезт есіыіезт
(10.0.1.0/24) (10.0.2.0/24)

1 Данное задание предполагает, что:
. Имеется два набора по 4 виртуальных машины в каждой.
. B домене есіціезт: BM настроены аналогично, как и в аз’Егахез‘с



. Между сетями 10.0.1Л/24 и 10.0.2.0/24 настроена маршрутизация.
Статические маршруты определены на іпГгааз’сгаіез’с и іпГгаесШіез‘с,

На DNS сервере 51. astralest (10.0.1.1) настроить перенаправление
{Гопнагсііпо} зон есіціезс и 2,0‚1П‚іп-ас1ог.агра‚ на DNS сервер 51.edu.test
(10.0.2.1). Аналогичные действия сделать на DNS сервере 51.есш.1:езт:
(10.0.2.1) для зон astral-test. и
1.0.10.in-addr.arpa. (воспользуйтесь веб-консолью Ггееі PA).
1—1"! : I. ' - .-_-.--.1-r--_-

Нашем

Идентификация Поль-пика д'у'гентификация Бетти службы |Р.д-сер|зер

"|__._ . .... .... .|… .__. '-"._ __
_'_:... _п 1- [ I. |.IH)-.IL'-- '. I.-'-" ..-| '-.'=

."._.'- '3."|;--'.-LI.1I :. + .'_I.". .I::.‘ |-

1'1'H'IH J'Chh- [ЭП-НПР Н|-""_' 1030-1010.] L'Il‘TL'." L‘ .iEIH I—I'U-J'lI-‘H‘ F-:'| rlEECH:ITIU'IJL'-.I'II."HI-‘H

“:"-' ....

„,и- :-._-.-...-..-.

Проверить на mail.astra.test и mail.edu.test разрешаются ли ресурсные записи
DNS типа МХ для доменов аз’сга.’г:ез1: и есіціез’с Используйте команду
пзіооі—шр или dig.

Ha mail.astra.test разрешить отправку почты (relay) в домен есіціез’с
Это можно сделать, установив параметр сіс_ге[ау_сіотаіпз='есіц‚1:е51:' в файле
]е’сси’екіт4іцроате-екіт4‚сопГ‚сопГ или с помощью
dpkg-reconfigure екі m4—config
Аналогичные действия произведите на таі[‚еоц.1:ез’с

На с1‚а5’сга‚’сезт и с1‚есіц‚тезт проверьте, что можно отправлять почтовые
сообщения пользователям доменов аз’сгаіез’с и есіціез’с с различными
уровнями конфиденциальности.
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Защищенный комплекс
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Модуль 11. Защищенный комплекс программ
для печати и маркировки документов

ОП ИСЭНИЕ ПРЭКТИ ЧЕСКОГО ЗЭДННИП

. Настрой ка сервера печати,

. Настрой ка клиента печати.

- Интеграция службы печати и FreelPA.
. Маркировка документов,

Скема сети

print-server
10.0._7’r _

Сетевой мост [шлюз в сеть костовой ПС)

Внутрен нее сеть
10.0.1.0/24

Шлюз в Интернет

Сеть мостовой DC

infra

10.0.1.254

10.0.1.11

Создание и настройка ВМ print-server

Задание: Создать BM print-server. Настроить BM print-server: имя коста -
ргіпт-вегуегае’сгаіее’с, |Р адрес — 10.01.3724, шлъоз - 10.0.1.254, ВНЗ-сервер —
10.0.1.1. Внести информацию об имени и адресе коста B/etcfhosts. Настроить
доступ к репозиторилм через прокси infra.astra.test. Установить драйвер
принтера, выводящего документы в рсіГ-файл.
? Создать BM print-server путем клон ирован ия BM template_1?04_3. Запустить

BM и зайти под учетной записью локального администратора {5a).
8 Изменить имя коста на ргіпт-вегуег‚аетга‚те5т:

sudo hostnamectl set-hostname print-server.astra.test



9 Настроить сетевой интерфейс через Network Manager (|Р — 10‚0_1.?/24; DNS
сервер — 51.astra.test (10.0.1.1)1 шлюз — 10.0.1.254):

nmcli соп mod Проводное\ соединениеЖ 2 соп-пате netl
nmcli ооп тоо natl іру4.ааогеззез 10.0.1.?і24 іру4.опз
10.0.1.1 Ripv4.gateway 10.0.1.254 ipv4.method manual
nmcli соп up netl

1|] Проверить доступность сервера Ргее| РА 51.a5tra.test.
ping 10.0.1.1

11 Внести изменения в файл /ет;с‚41оз‘сз:
12?.б.б.1 localhnst
10.0.1.? print—server.astra.test print—server

12 Настроить доступ к репозиториям через прокси-сервер infra.astra.test.

13 Обновить кзш с метаданными репозиториев.

зыоо apt update

14 Установить пакет dnsutils.

audn apt install dnautila

15 Проверить разрешение имени сервера Ргее|Рд в DNS.
nslookup 51.aatra.test

16 Установить драйвер принтера для печати в PD Р-файл‚
sudo apt install printer-driver-cups-pdf

Настройка сервера печати и аутентификации службы печати

Задание: Ввести кост printer-server в домен astralest. Создать учетную записью
администратора службы печати сцр5_асігпіп и включить ее в локальные группы
[расітіп и lpmac. Зарегистрировать службу печати в домене. На сервере печати
добавить ключи для службы cups {протокол |РР) в КеутаЬ-файл Яе’ссЖгЬіКеутаЬ,
Разрешить службе сыре принимать задан ия от удален нык хостов, Настроить
КегЬегоз-аутентифи кацию для службы печати и включить поддержку мандатного
управления доступом. Настроить принтер так, чтобы рсіГ-файлы создавались
в каталоге ‚’орц’сцрз-роі Разрешить общий доступ к при нтеру‚ Установить
принтер для печати в рсіГ-файл по умолчанию для всех, настроить минимальные
и максимальные классифи кационн ые метки.
1 Установить на BM ргіп’с-зегуег клиента FreelPA и ввести даннык кост вдомен

Ргее|РА.

!”і. _ _. '-=- :-.”.-ш' ' 34



sudo apt install astra-freeipa-alient
sudo astra-freeipa-client -d astra.test

Перезагрузить ВМ print-server.
Ha сервере Ргее| РА {51‚а51:га‚1:езт:] создать доменную учетную запись
сцр5_ас1тіп {с помощью утилиты іра или веб-консоли).

іра user-add --first ”CUPS” --last ”Admin” cups_admin
іра раззио сцрз_аотіп

На сервере Ргее|РА зарегистрировать службу печати cups, которая использует
протокол |РР.

іра service-add ірріргіпЕ-вегуег.азгга.ЕевЕЁАЗТНД.ТЕЗТ

Зайти в BM print-server под учетной зап исыо локального администратора
(за) добавить ключ для службы CU PS в КеутаЬ-файл ХеісЛ<гЬ5‚|‹еут:аЬ‚
зыоо ipa-getkeytab \
-р ірріргіпЕ-вегуег.авйга.йевй@д5ТНд.ТЕ5Т \
-k fetkrb5.keytab

Включить доменного пользователя сцр5_асігпіп в локальные группы lpadmin
и [ртас и проверить успешность выполнения этих действий.
выоо цвегтоо -аБ lpadmin cups_admin
sudo usermod -aG 1ртас сырз_аотіп
id cups_admin

Разрешить службе CUPS принимать задания и команды с удаленнык костов,
а также установить значение * для параметра Бегуегдііаз и задать имя
сервера печати в параметре БегуегЫате.

зцоо cupsctl --remote-admin --share-printers --remote-any
sudo cupsctl Бегуегд1іаз=*
выоо cupsctl ServerName=print-server.astra.test

Настроить аутентификацию службы CU PS через КегЬегоз и вклъочить
поддержку мандатного управления доступом, Внесите следуъощие
изменения в настройки CUPS:
sudo cupsctl DefaultPolicy=parsec
sudo cupsctl МасЕпаЬ1е=0п
зцоо сорзсгі DefaultAuthtype=Negotiate

B файле ‚.г’етс/сцрз/сырзсі‚сопіС заменить строку
Port 631
Ha

Listen 6.0.6.8:631
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10

11
12

13

14
15
16

17

Командой сцрзсЦ параметр МагКегЦзег установить в значение ірр.

зцоо опрессі МагКегЦзег=ірр

Создайте каталог ИорТ/‘сцрз-рсіі
В файле Иеіс/сцрЫсцрз-роісопг изменить значения параметра Ош: {каталог,
куда будут помещаться pdf файлы) на ‚И'орр’сцрз-роГ/ЫЦБЕН}.

Перезапустить службу CU PS.
sudo systemctl restart сыре

Зайти в BM print-server под доменной учетной записыо сцрз_асітіп.
Вызвать «Менеджер печати Пу» командой Гіу-аопчіп-ргіп’сег,
Нажать кнопку «Добавить …>> на панели инструментов, В появившемся окне
«Мастера установки принтеров и классов» выбрать обнаруженный принтер
и нажать кнопку «Далее>>.

_“ Мичинер меч-аш Fh‘

Фай.!" Una. CEFIBEFI ГЗНН'ЕЭ [Г:-3331$

:: @ ...: пп.-п" .- . '.||.'-

Mum-pun принтер
Диски:-дн ]ыоеонте r3 (Пища топ-ство наЬ'ЦЕъ-сый-:'|в'-_'|г.іаТг'-|е-:г.п LIP-r ЕсьЩШн'е Пун-.' Шо.-гон.. .

‚п,-тп Г-"_-'-”'т' п.м—рпг“ подклю-тмин

‘-_= '1"--"-'-=~ [нь-сесте- -‚-:т|:-.п'ктв-:п

Папы.-_Цчдынпн н'.'|_1ц_._ ‚д | |_|'_'й|_ ' ы .-1H¢I_I|_|Lr_1LI.-IH |_IH| тд | |_|:_'-:-і|_ 'ьц-ц

“min-filler тишь—№ № ищо-ин

д.:-гой

ч Назад _Пагг-а ;г I'm-um:

B следующем окне «Мастера установки принтеров и классов» установить
параметр «Разрешить общий доступ». Также можно измен ить название
принтера {поле «Наименование»]‚ Нажать кнопку «Завершить»,
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Ilium-Flam [Firewall шпшв

Информации

Наименование: Р ЭР :'| "НЕТ

тест:: 431012119}— иа Ме-ггс-н a ›‹ awn-am! e

ППН ТДМ-н"

URI устройства: LL- рь-р ::IF:."

драйвер:

!. Разрв _цить Gem-1F доступ
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кг.-|.? с.гг-к-‘РПЕР ' ‚…:.-

чс-::-|||.4 '.1
L'- l..'.l|.'"-'.'
ь '.' '.'-ш: RUIN-1P: :|. чип.- -.l|lll-.l|J-.'lr-'.'I
шт.-'.“ |_|5-|.-.-'=1.:|.'.*.д
штиль -'. 'L-S-c: .-'.-'--1 ‚ц:- [SCI-ELLE
наш.-ат [SC-CH2
ll? Г :-E-=.'IE-51TE' "| : -: {НЙ ПЭЗНЁ'П FER-1r."- '-'

' rum-m: :'.-.‘-M пс уг.-и: г I |:. - мп
_ Т r'u'f'l'F -|'Г.-1:'г .-1Е.=|| |НН

{III-Ir итд-- ";-д.гтг-пншпг. гт;.-"':'.-.1пп:-:.ц|.-' r u1:-.1|25r..| I: [.|-"".
-: :щг-п-г-д. .1г.г п-г—1 : :| nIfiLIIr—,.'.nr1'_-,-rn-:-L'1

ШБраБгыыщш-ц задании. '.'1 I-ID‘JFHJ"'1HL‘ .ыщцнш- IZI

Ha вкладке «МАС» ввести минимальную и максимальную метки
для задании. Установить минимальный урсаввнь — П, максимальный — 2.
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211 В главном меню выбрать пункт «При нтер»‚ в выпадающем меню выбрать
пункт «Опции печати …а. В пеявившемся окне перейти на вкладку
«Задания» и устаневить значение параметра «Пелити ка операция» равным
«pars-ac».
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“" Менеджер mun-m Fly Опции PD {Printer 1-:

Файл Вид Сервер ||ринтео _. „Пбщие Задания Настройки ‚пра ивера
г- Vц'ЁЭ ы-щ-с

-Приорлгег зП

ПЦ"'|""'-"-Н Ear-5»:- кс пи'й |
«' ": | |оъ-'нт-:- оы

;; ШТПС-ЖЕННБЛ ПЕ'чіТЬ НЕЧЕдЛЕ-Н-П "‘-"

ТН Н:.Г.'::'П.| ПЕЪЛ АППП-': |'!.|..НЁ:_||.':-: ППНТЕЪП ‚1ТЕ. П|"-|.'1Тг. 1.1.115! I'll'l'l ПЕ'ЭГЛРД;'Е|'.:'ГНК "-'

| IEIJ' иглка Е-ПЁПБ ЦНН РЕГБЕ'С 'V

П :_п:_ |1|_-||.'_"-|._:п|-._ш :_|Е'_:л|_|._|{:п|_| гк.-| Н|_' 1 "-'

Аутеі-пи фи нация | Нет V

Ьаьнерь

Н.В-.И“): П:!Г'пі'“

КС-НЁЦЕ П EII'IE' "

‚ЦЗ UTMEHE

Настройка клиента службы печати, печать файлов

Задание: Настроить на косте с1.а5’сга.‘се5‘с клиентскую часть службу печати.
Отправить несколько заданий, вкодл в сеанс под учетной зап исыо доменного
пользователя ірацзег2 с нулевой и ненулевыми метками безопасности, Зайти
на сервер печати под учетной записью cups-admin и произвести маркировку
заданий на печать с помощью программы Пу-ргіп‘с-з‘са’сіоп.

1 Зайти под учетной записьъо локального администратора (за) на BM
c1.astra.test.
B файле Кетсісцрз/сйеп’ссоп’г' определить параметр БегуегЫагпе‚ присвоив
значение равное DNS имени сервера печати.

Бегуегшате ргіпс-зегуег.азсга.сезс

В командной строке проверить доступность сетевого принтера.

lpstat -t

C помощыо утилиты командной строки отправить на печать файл
{ето/сцрз/сііепссопі

1р Хессісырзісііепс.сопг



5 Зайти на BM c1.astra.test под доменной учетной записью пользователя
ірацеег2 с уровнем конфиденциальности О,
В редакторе kate открыть файл feta/hosts и отправить его на печать,
Зайти на BM c1.astra.test под доменной учетной записью пользователя
ірацзег2 с уровнем конфиденциальности 1.

8 Напечатать с помощью утилиты командной строки файл /етс/раззщо.
1р Хессіраззио

9 Открыть в редакторе |<ат:е файл ‚“его/огоцр и отправить его на печать,
10 На BM print-server.astra.test под учетной записью соре_асігпіп произвести

маркировку с помощью утилиты Пу-ргіп1:_з’сатіоп‚
Шпщшишшдпцщти
Файн Прав-:; Hump-mental [правка

Еиі'ш'п мдм-пн Ид.-ч ‚Мишин:: Гимн-личным. Н::игд- н—шн-ы Нин _::нп-||-:: Гпнп-ч- -.| ищи-" 4… ‚! Фпцнцн

Маннапов-:|:. '7 |иаььо'1.;’і.д.5ТП..Ё-..'Е5_ -I гиг-.Е [19:34:59 ЕСС-.'!- г=1шщ.| сир-а_ыці ':-"рць=ень_2 {Име-ниш

{падают маркирэпки: 1. посиди-:- пс-чпги: U

11 После выполнения маркировки задания в контекстном меню задания
выбрать пункт «Возобновитьэъъ, чтобы распечатать документ.
Примечание: кроме основного задания, маркировка создаст еще два
дополнительных задан ия, Для возобновления печати следует выбрать
основное задание.
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Модуль 12
Установка Astra Linux no сети

[АЗТНАЪМЦХ ]



Сборник практических заданий для курса
«AL-1704. Сетевое администрирование Astra Linux 1.7»

Требования:

Компьютер со следующими иарактеристи нам и:
. процессор архитектуры AM [364 {x86_64) не менее 8 ядер;
- RAM не менее 32 ГБ;

* NVME или БдТд SSD диски, не менее ЗОПГБ свободного места,

DC БЫ UfLinux или Windows 10 {или более новые версии),

VirtualBox 6.1

Материалы:

Эталонная виртуальная машина тетріа’се_1704_3:
. Процессор — 1.
- RAM —2 FE.
. Диск — ЗП ГБ,
. Сетевой адаптер —тип подключения «Сетевой мость.

. 0C — Astra Linux Special Есіі’сіоп 13.3 {максимальный уровень
защи щен ности] с установленными дополнениями VirtuaLBflx
для гостевых 0C.

Дополнительная и нформация:

Настройки зталон ной виртуальной машине предполагают, что репозитории
Astra Linux 1.7.3 доступны через Интернет,
В учебном центре репозитории могут располагаться на внутрен нии ресурсах
УЦ. В этом случае в зталонную BM должны быть внесены соответствующие
изменения,



Модуль 12. Установка Astra Linux по сети

On исание практи ческого задания

. Создание сетевого репозитория,
- Установка ТРТР-сервера
. Настрой ка DH СР-сервера

' ВЫППЛНЕНИЕ ЗВТОМЭТИЧЕСКОЙ УДЭЛЁН HUI-71 yCTEIHOBKM.

Скема сети

Сетевой мост [шлюз в сеть мостовой 0C)

Шлюз в Интернет

*іі'
infra Внутренняясеть new

10.0.1254 10.0.1.0/24

Сеть мостовой DC

Создание репозитория Astra Linux

Задание: На BM infra создать образ загрузочного ком пакт-диска с DC Astra
Linux. Настроить автоматическое монтирование образа загрузочного диска
в каталог fvaefinfra/astra.

12 Предполагается, что веб-сервер драспеЕ уже установлен, Режим дз’сгаМосіе
выключен,

13 Создать образ загрузочного компакт-диска с именем /і5о‚/'1.?.3.і5о.

выоо mkdir fiso
sudo dd if=fdevfsr0 оГ=іізоі1.?.3.іво всасыз=рго9гевв

14 Добавить строку в файл {etq’fstab для постоянного монтирования образа
дистрибутива в fvar/‘wwfinfrafastra.

sudo mkdir fuarfwwwfinfrafastra
fisof1.?.3.iso Ivarfwwwfinfrafastra udf,i509669
го‚1оор‚аысо G 0

15 Выполнить монтирование до перезагрузки,



sudo mount -а

Установка и настройка ТРТР-сервера

Задание: Установить ТРТР-сервер‚ Настроить параметры для запуска ТРТР-
сервера в конфигурационном файле fetcfdefaulmfmd-hpa. Скопировать
в каталог Хет/“тр файлы с установочного диска, необходимые для сетевой
установки ОС, Создать конфигурационный файл для РХЕ-загрузчи ка
‚’згу/‘гГгр/рхеЦпцхсГо/сіеГацЦ, взяв за основу пример файла с ууі|‹і‚ае1:га[іпіх‚гц
1 Установить ТРТР-сервер

зцоо apt install tftpd-hpa

Изменить параметр TFTP_D PTIONS в файле fetq’defaultftftpd-hpa, добавив
необходимые параметры,
ТРТР_ПРТ10Н$=”--іру4 --зесыге --сгеасе --ытазк 92? --
permissive”

Скопировать файлы, необходимые для сетевой установки, в каталог fsrw’tftp.

зыоо ср Хуагішшшііпггаіазсгаіпесіпзсі* !згуісгср!
зыоо ср Хуагіиииііпггаіазсгаіізоііпыхі1оііпцх.с32
!згуісгсрі

Создать каталог Isrw'tft рі‘рхеііпцх . Cfg .

sudo mkdir f5rvftftpfpxelinux.cfg

B этом каталоге создать конфигурационный файл РХЕ-загрузчика с именем
default . Файл ізгу/Ъггр/рхеііпцх‚сГ9/оеГац[т можно взять из статьи
wiki.a5tralinux.ru «Установка ОС Astra |_іпцх по сети» по адресу:
Мирзо/№№Кі‚азтгаііпцх.гціраое5,/'уіешраое‚астіоп?раое|сі=32??939.
Указать в файле [вгу/гггр/рхеііпцхсЩ/оеГащт используемые протокол и адрес
сервера, на котором будет размещен файл с ответами на вопросы
установщика DC. В данной практической работе файл будет находиться
на веб-сервере, запущенном в BM infra - http://lfl.0.1.254.
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DEFAULT astra
LABEL aetra
kernel linux
append initrd=initrd.gz vga=733 aute=true ргіогісу=сгісіса1
debian-in5tallerfloeale=en_US сопзоіе-Кеутара-аЕ!Кеутар=гц
heetname=teet2 demain=aetra.teet astra-lieeneeflieenee=true
url=http:ff10.0.1.254fpreeeed.efg interfaee=aute
netefgfdhep_timeeut=60

TIMEDUT 5
Примечание: append … — одна длинная строка

Установка и настройка DH СР-сервера

Задание: На BM infra установить DHCP-cepeep. Указать имя сетевого
интерфейса {ЬопсіЩ в конфигурационном файле іе’сс/оеГаЩШзс-опср-зегуег‚
Настроить пул ди намическик адресов 1001.100-1001120 указав адреса шлъоза
и ВНЕ-севера и имя файла с РХЕ-загрузчи ком,
1 Установить DH (:Р-сервер,

eude apt install iee-dhep-eerver

B файле fetcfdefault/isc-dhcp-server указать имя интерфейса ЬопсЮ,

INTERFACESV4=”bend0”

B файле ;‘етсіопср/опсросопг добавить описание топологии сети 10.01.0/24:
. диапазон адресов 10011001001120;

- адрес DNS серверов- 1001.254;
. адрес шлъоза - 1001.254;

- указать имя файла с РХЕ-загрузчиком
subnet 10.0.1.0 netmask 255.255.255.0 {

range 10.0.1.100 10.0.1.120;
eptien demain-name-eeruere 10.0.1.254;
optien domain-name ”astra.teet”;
eptien routers 10.0.1.254;
filename ”pxelinux.0”;

}
Перезапустить ПНСР-сервео

eude eyetemetl restart iee-dhep-eerver

Создание файла с ответами и установка DC по сети
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Задание: Создать файл с ответами fiverflww/infra/preseedtfg, используя пример
из wiki.astraLinux.ru. Изменить в файле строки, относящиеся к оп исаниі-о
репозитория Astra Linux. Изменить имя учетной зап иси, создаваемой в процессе
установки. Указать метод автоматической разметки диска, который помещает все
файлы в один раздел и создает область подкачки. Выполнить установку 0C
по сети.
1 В каталоге Warm/infra создать файл с ответами для автоматической

установки preseed.cfg ‚
Пример файла можно скачать по адресу:
Нйрзжші|<і‚аз’сгаііпцкшщ‘раоеэ’уіешраое‚ас1:іоп?раое1о=263031386

2 B файле preseed.cfg нужно указать:
. имя протокола, адрес сервера и каталог, в котором находится дистрибути в,

d-i mirrerfpreteeel string http
d-i mirrerihttpihestname string 10.0.1.254
d-i mirrerfhttpldireetery string fastra

. Указать учетную запись пользователя за и задать для него пароль
{123456?8у
d-i passwdiuser-fullneme string ”System Administrator"
d-i passwdfusername string sa

' СХЕМУ рЗЗМЕТКИ ДИСКЭ С ОДНИМ рЗЗДЕЛОМ ПОД ВСЕ файлы.

d-i partmen-autelmethed string regular
d 1 partman-auteieheese_reeipe select atomic
d 1 pertmenfeenfirm_write_new_lebel beelean true
d-i partmanfeheese_partitien seleet finish
d i
d i

pertmanleenfirm beeleen true
partmanfeenfirm_neeuerwrite beelean true

. (опционально) убрать или закомментировать все лишние строки.
С помощыо команды
sude debcenf-set-seLectiens -с preseed.cfg
проверить корректность формата файла.

3 Создать новуъо виртуальную машину new:
. процессор — 1;
. RAM — 2 ГБ;
* диск — 30 ГБ;

' СЕТЕВОЙ адаптер _ ВНУТРЕННЯЯ сеть;



- операционнуъо систему вручную не устанавливать, виртуальный ком пакт-
диск в виртуальный привод не вставлять,

4 При запуске машины new следует выбрать установку по сети,
Примечание: для VirtuaLBox следует нажать F12 и появится меню, В меню
выбирать загрузку по сети путем нажатия на клавишу L — LAN.

5 VCTHHDBKH БУДЕТ ВЫПОЛНЕНЭ BBTDMBTMHECKM:

- Если возникнет ошибка или появится сообщение, требующее ответа,
то зто означает, что один из разобранных выше шагов был выполнен
некорректно. Тогда следует вернуться, обнаружить и исправить ошибки,

В случае, если все было настроено верно, то установка будет произведена
без участия челове ка, BM будет перезагружена, и будет доступно окно вкода
в систему,



Модул ь 13
Основы IPv6
(пп ципнальный)

[АЗТНЁЦМЦХ]



Модуль 13. Основы IPv6

ОП HCEIHHE I'IPEIKTH ЧЕСКПГП ЗЭДНННП

Проверка связи по IPv6 с использованием Link-Local адресов,
Проверка связи по IPv6 с использованием статически назначенных адресов.

Настройка клиента для получения адреса с помощью RA.

Настройка клиента для получения адреса с помощью DH CPVEI.

Скема сети

Тез’ЕБегмег
2001:db8:1eef::1/64

"?
Внутренняя сеть TestClient

2001:оЬ8г1ееГ:2!64

Проверка связи с использованием Link |_оса1 адресов

1 Создать BM TestServer и TestClient путем клонирования BM
template_1?04_3.

На Те5т5егмег посмотреть IPv6 адрес.
ір -E а | grep свае

На TestClient выполнить ping коста ТезіБегмег, используя IPv6 адрес
Тев’сБеwe r.

ping теза::ттез:евгз:есгг:сгвз

Назначение статических IPv6 адресов

1 На обеик BM отключить и замаскировать Ые’сшогісМапаоег.

зцоо systemctl stop NetworkManager
sudp systemctl mask NetworkManager
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Ha TestServer настроить статический |Руб адрес 2001:db8:1eef::1 путем
внесения изменений в файл ,г’е’сс/пе’пуогК/іп’сегГасез

sude vi fetcfnetwerkfinterfaees
апсо ethfl
iface etho inetfi static

address 20fi1:db3:1eef::1
netmask 64

дктивировать сетевой интерфейс ethU Ha TestSewer и проверить,
что требуемый IPv6 адрес назначен.
sude ifup ethG
ip -6 а

На TestClient настроить статический |Ру6 адрес 2001:db8:19ef::2 путем
внесен ил изменений в файл ,и’е’сс/пе‘сууогК/іп’сегГасез.

sude vi Xetefnetwerkfinterfaees
auto ethfl
ifaee всьо іпес6 statie

address 2001:db3:1eef::2
netmask 64

дктивировать сетевой интерфейс ethU Ha TestCLient и проверить,
что требуемый |Ру6 адрес назначен.

sude ifup ethfi
ip -6 а

На TestClient проверить доступность TestServer командой ping, используя
ъшзначенныйспатическийадрес.
ping 2001:db3:1eef::1

Назначить на TestClient произвольный статический |Ру6-адрес в той же сети.
vi fetefnetwerkfinterfaees
auto всьо
ifaee всьо inetfi statie

address 2091:db8:1eef::2
netmask 64

ifaee всьо inetfi statie
address 2001:db3:1eef::dead:1ead
netmask 64

Обновить сетевой интерфейс е’сНО, убедиться, что адрес назначен,
sude ifdewn ethfl
sude ifup всьо
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ip -В а

На Тев‘сБегуег с помощью команды ping проверить доступность TestCLient
no новому адресу.
ping 2G01:db3:1eef::dead:1ead

Настройка гасіусі для имитации маршрутизатора на сервере Те5т$егуег

1 На Тев‘сБегуег установить radvd.
Примечание: следует вставить образ установочного компакт-диска с Astra
Linux 1.7.3 в при вод BM и настроить ком пакт-диск в качестве репозитория
ПО.

eudo apt install radud

Ha TestServer сконфигурировать гаоусі для объявлен ил префикса
2001:db8:1eef:;f64.

eudo vi Xetofradud.oonf
interface ethG {

IgnoreIfMieeing on;
AduManagedFlag off;
AduReaohableTime 0;
AduSendAduert on;
AdufltherfionfigFlag off;
prefix 2001:db3:1eef::X64 {

AdaLink on;
AdvAutonomoue on;

};
};
Запустить службу гасіусі.
eudo eyetemotl start radud
eudo eyetemotl enable radud

Настройка получения 1Ру6 адресов на TestClient с применением Нд

1 Настроить на TestClient в fetc/networkfinterfaces получение |Ру6 по Нд,
Статические настройки удалить.

eudo уі fetofnetworkfinterfaoee
auto всьо
ifaoe всьо inetfi auto
ргіуекс 2
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На ТезсСЦепт применить настройки |Ру6‚ проверить получение |Ри5_ адреса,
Примечание: если назначение адресов не произошло, перезагрузите BM
TestCLient.

sudo ifdown ethfl
sudo ifup ethfl
ip -6 а

На ТезіБегуег проверить пинг полученного из ЕШ-б4 Global Цпісазі-адреса,
и пинг до временного адреса.
ping 2061:db3:1eef:0:aflfl:2?ff:fe§1:8f3&
ping 2031:db3:1eef:0:acll:56a?:3¢95:d432

Посмотреть табли цу маршрутиза ци и.
ір -E r

Настройка на ТеатБегуег ізс-сіЬср-зегмег для выдачи 1Рм6-адресов
по dhcpvé

1 Установить івс-сіЬср-зегуег.
apt install isc-dhcp-server

BKJ‘HUHHTb в файле іе’сс/сіеісацШівс-олср-зегуес

INTER FACESV6=”etI10”

Добавить настройку префикса сети для выдачи по DHCPVE в файле
іе’сс/‘сісЬрКоЬсроасопГ,
вооо vi fetcfdchpldhcpd6.conf
subnetfi 2001:db8:1eef::/64 {

rangefi 2331:db8:1eef::dfc5:d@
2001:db8:1eef::dfc5:ff;
}
Запустить ізс-оЬср-зегуеп при необходим ости установить автоматический
запуск службы…

sudo systemctl start isc-dhcp-server
выоо вувсетсс1 enable isc-dhcp-server

Настройка получения IPv6 адресов на TestClient с применением
по ПНСРуо
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Настроить на TestCLient в /е’сс/пе№ог|‹/іп’сеп°асев получение IPv6 по ПНСРуЕи,

sude vi letsfnetwerkfinterfases
auto всьо
ітасе ethO inetfi dhsp

Ha TestCLient применить настройки IPv6, проверить получение |Руб адреса,
sude ifdewn ethfl
suds ifup ethfl
ip -B a

Ha TestServer проверить пинг полученного иа ЕШ-64 GLebaL Цпісаеі-адреса,
и пинг до временного адреса.
ping 2091:db3:1eef::dfs5:f9

Посмотреть таблицу маршрутизации .

ір -E r

Если нет пинга или сіеГацЦ-маршрута то необходимо проверить состояние
radvd (так: как default gateway получается с помощью RA, a He DHCPvé),
при необходимости включить и добавить в автозапуск.
systemstl status radvd
systemstl start radvd
systemstl enable radvd
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